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A. Sejarah Keberadaan Hukum Informasi dan Transaksi 

Elektronik 

1) Sejarah Hukum Informasi dan Transaksi Elektronik di 

Dunia 

Pada tahun 1980-an khususnya Negara-negara di 

Eropa dan Amerika Utara mulai melakukan kriminalisasi 

terhadap perbuatan baru seiring dengan penggunaan 

teknologi komputer dalam melakukan tindak pidana 

konvensional. Pada tahun 1990-an beberapa Negara di 

berbagai belahan dunia sudah mulai mengatur tindak pidana 

siber seperti memasuki sistem komputer secara ilegal, 

merusak data dalam sistem komputer dan menyebarkan 

virus. Pelaku tindak pidana siber mempunyai kemampuan 

dan kesempatan untuk melakukan tindak pidana dari suatu 

Negara yang akan mengakibatkan kerugian terhadap 

seseorang di beberapa tempat di Negara lain.1 

Untuk menghadapi ancaman tindak pidana siber 

beberapa organisasi internasional telah melakukan kajian-

kajian dan pertemuan-pertemuan ilmiah yang membahas 

tindak pidana siber, kerjasama internasional untuk 

mendorong pembentukan hukum internasional tentang 

tindak pidana siber. Beberapa organisasi internasional yang 

 

1 Suseno, S. (2012). Yurisdiksi Tindak Pidana Siber. Refika Aditama. hlm. 
102 
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A. Perkembangan Teknologi Informasi dan Pengaruhnya 

Terhadap Data Privasi 

Saat ini teknologi informasi memiliki suatu peran yang 

strategis pada era globalisasi. Era globalisasi kini adalah di mana 

dunia tanpa ada lagi batas tanpa jarak ruang dan waktu. Definisi 

teknologi informasi itu sendiri terkait beberapa hal dari 

mengumpulkan informasi menyimpan, hingga memprosesnya, 

termasuk bagaimana menyebarkan informasi pada masyarakat 

secara efisien. Dalam kehidupan masyarakat sehari-hari 

teknologi informasi memberikan dampak yang begitu 

signifikan, khususnya dalam hal sosial budaya, ekonomi, dan 

kerangka hukum.12 

Kini, manusia telah masuk pada era informasi, pada era 

ini, sistem informasi telah digunakan pada hampir semua sektor 

kehidupan masyarakat dan menjadi suatu yang diandalkan 

Informasi pun telah menjadi komoditi yang selalu dicari karena 

telah menjadi kebutuhan sehari-hari. Hal ini akhirnya 

berdampak pada perubahan bentuk masyarakat menjadi 

information society, yang semakin memicu teknologi informasi 

berkembang lebih pesat dan terciptanya perangkat perangkat 

informatika yang kian canggih, serta mampu memenuhi 

 

12 Rosadi, S. D. (2020). Cyber law: aspek data privasi menurut hukum 
internasional, regional, dan nasional. Refika Aditama. Refika. hlm 1 
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A. Privasi Sebagai Suatu Hak 

Dalam sejarah perkembangannya, privasi merupakan 

suatu konsep yang bersifat universal dan dikenal di berbagai 

negara, baik tertulis dalam bentuk undang-undang maupun 

tidak tertulis dalam bentuk aturan moral.76  

Privasi adalah hak asasi manusia yang penting dan diakui 

secara internasional. Hak privasi memungkinkan seseorang 

untuk mengontrol informasi pribadi mereka dan memastikan 

bahwa informasi tersebut tidak diakses atau digunakan tanpa 

izin mereka.77 Privasi adalah hak untuk menikmati hidup dan 

menuntut hukum untuk melindungi privasi selanjutnya. 

Menurut Warren karena terdapat perkembangan teknologi 

ekonomi, dan politik, maka muncul hak baru yang belum 

dilindungi oleh common law. Hak tersebut berkaitan dengan 

kebutuhan spiritual manusia yaitu kebutuhan untuk dihargai 

perasaan, pikiran, dan hak untuk menikmati kehidupannya atau 

disebut dengan the right to be let alone,78 sehingga kemudian 

Warren mengusulkan kepada hakim untuk mengakui privasi 

sebagai suatu hal yang harus dilindungi.  

 

 

76 Rosadi, S. D. (2020). Cyber law: aspek data privasi menurut hukum 
internasional, regional, dan nasional. Refika Aditama. Refika. hlm 25 

77 Ibid hlm. 26 
78 6DPXHO�:DUUHQ�GDQ�/RXLV�'��%UDQGHLV��´7KH�5LJKW�WR�3ULYDF\µ��+DUYDUG�

Law Review, Vol 4, 1890, hlm. 1 
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Undang-Undang Informasi dan Transaksi Elektronik (UU 

ITE) memiliki asas-asas yang harus diperhatikan dalam 

pemanfaatan teknologi informasi dan transaksi elektronik. Dalam 

kaitannya dengan penentuan hukum yang berlaku dikenal 

beberapa asas yang biasa digunakan, yaitu: 

1. Subjective territoriality, dalam perspektif ini hukum berlaku 

berdasarkan tempat Cybercrime dilakukan dan penyelesaian 

tindak pidananya dilakukan di negara lain;105 

2. Objective territoriality, dalam perspektif ini hukum berlaku 

berdasarkan dimana akibat utama kejahatan itu terjadi dan 

memberikan dampak yang sangat merugikan bagi negara yang 

bersangkutan; 

3. Nationality dalam perspektif ini negara mempunyai yurisdiksi 

untuk menentukan hukum berdasarkan kewarganegaraan 

pelaku;106 

4. Passive nationality yang menekankan jurisdiksi berdasarkan 

kewarganegaraan korban;107 

5. Protective principle, dalam perspektif ini hukum didasarkan atas 

keinginan negara untuk melindungi kepentingan negara dari 

kejahatan yang dilakukan di luar wilayahnya, yang umumnya 

 

105 Widodo, H. P. D. B. T. (2013). Informasi Cybercrime Law, Telaah Teoritik 
dan Bedah Kasus. Yogyakarta: Aswaja Pressindo. hlm 40 

106 Situmeang, S. M. T. (2020). Cyber law. CV. Cakra. hlm 11 
107 Op.cit. 
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A. Pengertian Dan Karakteristik Cybercrime 

Secara terminologis, kejahatan di bidang teknologi 

informasi dengan basis komputer sebagaimana terjadi saat ini, 

dapat disebut dengan beberapa istilah yaitu computer misuse, 

computer abuse, computer fraud, computer-related crime, computer-

assisted crime, atau computer crime.111 

Istilah cyberspace pertama kali digunakan untuk 

menjelaskan dunia yang terhubung langsung (online) ke internet 

oleh John Perry Barlow pada tahun 1990. Secara etimologis, 

istilah  cyberspace sebagai suatu kata merupakan suatu istilah 

baru yang hanya dapat ditemukan di dalam kamus mutakhir 

Cambridge Advanced Learner's Dictionary memberikan definisi 

cyberspace sebagai ´WKH� ,QWHUQHW� FRQVLGHUHd as an imaginary area 

without limits where you can meet people and discover information 

DERXW�DQ\�VXEMHFWµ.  

Yakni pertimbangan internet sebagai suatu area imajiner 

tanpa batas, dimana anda bisa bertemu dengan banyak orang 

dan mendapatkan informasi tentang berbagai hal. 

Perkembangan teknologi komputer juga menghasilkan berbagai 

bentuk kejahatan komputer di lingkungan cyberspace yang 

kemudian melahirkan istilah baru yang dikenal dengan 

Cybercrime.112 

 

111 Widodo, A. H. P. K. M. (2013). Aswaja Pressindo. hlm. 5 
112 Situmeang, S. M. T. (2020). Cyber law. CV. Cakra 

CYBER CRIME 
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A. Pengertian Kejahatan Transnasional 

Cybercrime merupakan suatu kejahatan yang dapat 

dikatakan sebagai kejahatan baru, karena kejahatan siber 

memiliki karakteristik yang sangat khusus jika dibandingkan 

dengan kejahatan-kejahatan konvensional. Cybercrime muncul 

bersamaan dengan lahirnya kemajuan teknologi informasi. R. 

Nitibaskara mengatakan bahwa Interaksi sosial yang    

meminimalisir    kehadiran    secara    fisik, merupakan ciri lain 

revolusi teknologi informasi. Dengan interaksi semacam ini, 

penyimpangan hubungan sosial yang berupa kejahatan (crime), 

akan menyesuaikan bentuknya dengan karakter baru tersebut. 

Ringkasnya, sesuai dengan ungkapan kejahatan merupakan 

produk dari masyarakatnya sendiri (crime is a product of society 

itself), habitat baru ini, dengan segala bentuk pola interaksi yang 

ada di dalamnya, akan menghasilkan jenis-jenis kejahatan yang 

berbeda dengan kejahatan-kejahatan ini berada dalam satu 

kelompok besar yang dikenal dengan istilah &\EHUFULPHµ�127 

Dengan memperhatikan jenis-jenis Cybercrime yang 

dibahas pada bahasan sebelumnya dapat digambarkan bahwa 

Cybercrime memiliki ciri-ciri khusus, yaitu: 

1) Tanpa kekerasan; 

2) Sedikit melibatkan kontak fisik;  

 

127 Mansur, D. M. A. (2005). Cyber Law: Aspek Hukum Teknologi 
Informasi. Tiga Serangkai. hlm. 25 

CYBER CRIME SEBAGAI 

KEJAHATAN 

TRANSNASIONAL 
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A. Privasi Dalam Era Artificial Intelligence 

Artificial intelligence (kecerdasan buatan) merupakan salah 

satu bagian dari ilmu komputer yang mengkaji mengenai 

bagaimana membuat mesin (komputer) dapat melakukan 

pekerjaan seperti atau bahkan lebih baik dari apa yang 

dilakukan oleh manusia.145 Sementara itu, H.A. Simon 

mendefinisikan Al termasuk ke dalam penelitian, aplikasi, dan 

instruksi yang terkait dengan pemrograman komputer untuk 

melakukan sesuatu yang dalam pandangan manusia adalah 

cerdas.146 Pada konteks Revolusi industri ke-4 beberapa 

perkembangan teknologi yang penting untuk diamati adalah big 

data kecerdasan buatan artificial intelligence A blockchain dan 

teknologi finansial (tekfin). Sebagian dan teknologi ini bukanlah 

teknologi baru, melainkan teknologi yang telah ada sejak lama. 

Akan tetapi, pada beberapa tahun terakhir, keempat 

teknologi ini mengalami perkembangan yang sangat pesat 

membawa dampak sosial ekonomi yang tidak terbayangkan 

sebelumnya. Para pakar menyatakan bahwa keempat teknologi 

ini akan menjadi basis untuk munculnya terobosan teknologi 

lanjutan Banyak manfaat dalam penggunaan Al baik untuk 

sektor bisnis atau pemerintahan dalam memberikan pelayanan 

 

145 Muhammad Dahria. 2008. Kecerdasan Buatan (Artificial Intelligence). 
Jurnal Saintikom. Vol. 5. No. 2. Hlm 185 

146 Rosadi, S. D. (2020). Cyber law: aspek data privasi menurut hukum 
internasional, regional, dan nasional. Refika Aditama. Refika. hlm 129 

ERA PERKEMBANGAN 

BARU 
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