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KATA PENGANTAR

Puji syukur atas kehadirat Tuhan Yang Maha Esa sehingga
buku dengan judul “Pemograman Jaringan” dapat diselesaikan
tepat pada waktunya. Buku ini disusun dengan harapan dapat
menjadi salah satu referensi bagi mahasiswa, dosen dan
masyarakat dalam memahami mengenai pemograman jaringan.

Buku yang berada ditangan pembaca ini tersusun dalam 19
Bab yang membahas secara rinci dan terstruktur terkait
pemograman jaringan, yaitu:
BAB 1 Cisco Packet Tracer
BAB 2 Dasar-Dasar Jringan
BAB 3 Pengenalan Software Simulasi Jaringan
BAB 4 DHCP SERVER
BAB 5 Samba Sharing
BAB 6 Domain Name System (DNS)
BAB 7 WEB SERVER
BAB 8 File Transfer Protocol (FTP)
BAB 9 Proxy Server
BAB 10 Routing
BAB 11 Firewall
BAB 12 Basic Network and Topology
BAB 13 Aplication Layer Functionality And Protokol
BAB 14 Transport Layer Fuunctionality and Protokol
BAB 15 Network Layer Functionality And Protokol
BAB 15 IP Address
BAB 17 Sumbnetting With VLSM
BAB 18 Wireless LAN
BAB 19 Virtual Local Network (VLAN)

Buku ini disusun bukan sebagai karya yang sempurna,
selalu ada kekurangan yang mungkin tidak disengaja atau karena
perkembangan ilmu pengetahuan yang belum penulis ketahui.
Oleh karena itu masukan dan saran yang membangun sangat kami
harapkan demi kesempurnaan buku ini. Akhirnya penulis
ucapkan terima kasih kepada semua pihak yang telah mendukung
dalam penyelesaian buku ini. Terutama pihak yang telah
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membantu terbitnya buku ini dan telah mempercayakan,
mendorong, dan menginisiasi terbitnya buku ini. Semoga buku ini
dapat bermanfaat dan selamat membaca.

Penulis
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BAB
CISCO PACKET

TRACER

Cisco Packet Tracer merupakan sebuah alat pembantu atau
bisa disebut simulator untuk alat alat jaringan Cisco. Cisco Packet
Tracer biasanya sering digunakan sebagai media pembelajaran
dan penelitian, termasuk dalam bidang penelitian simulasi
jaringan komputer.Program ini dibuat oleh Cisco System dan
program ini gratis untuk fakultas, siswa, danalumni yang telah
berpartisipasi pada Cisco Networking Academy. Pada dasarnya
CiscoPacket Tracer ini digunakan sebagai media pembelajaran
bagi para pemula untukmerancang, mengkonfigurasi, dan
memecahkan masalah mengenai jaringan komputer.Singkatnya
Cisco Packet Tracer memberikan kemudahan bagi kita untuk
belajarbagaimana merancang, membangun dan mengkonfigurasi
sebuah jaringan. mulai darijaringaan yang sederhana sampai yang
kompleks. Bahkan kita juga bisa mengetahui truobelapa saja yang
sering kali terjadi dalam sebuah jaringan hingga kita bisa
menganalisa dan memperbaiki nya tanpa harus membeli
perangkat yang super mahal bagi kalangan mahasiswa yang masih
dalam tahap belajar.

A. Pengenalan Jendela Cisco Packet Tracer

Tampilan jendela Cisco Packet Tracer adalah seperti pada
gambar di bawah:
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DASAR-DASAR
JARINGAN

Cabling

Pemilihan jenis kabel sangat terkait erat dengan topologi
jaringan yang digunakan. Sebagai contoh untuk jenis topologi
Ring umumnya menggunakan kabel Fiber Optik (walaupun
ada juga yang menggunakan twisted pair). Topologi Bus
banyak menggunakan kabel Coaxial. Kesulitan utama dari
penggunaan kabel coaxial adalah sulit untuk mengukur apakah
kabel coaxial yang dipergunakan benar-benar matching atau
tidak. Karena kalau tidak sungguh-sungguh diukur secara
benar akan merusak NIC (Network Interface Card) yang
dipergunakan dan kinerja jaringan menjadi terhambat, tidak
mencapai kemampuan maksimalnya. Topologi jaringan Star
banyak menggunakan jenis kabel UTP. Topologi jaringan dan
jenis kabel yang umum digunakan dapat dilihat pada tabel
berikut:

Tabel 1. Topologi Jaringan dan Jenis Kabel yang Digunakan

Topologi Jaringan Jenis kabel yvang umum digunakan
Topologi Bus Coadal, twisted pair, iber

Topologi Ring Twisted pair, iker

Topologi Star Twisted pair, iker

Setiap jenis kabel mempunyai kemampuan dan
spesifikasi yang berbeda, oleh karena itu dibuatlah pengenalan
tipe kabel. Ada tiga jenis kabel yang dikenal secara umum,
yaitu:

o Kabel Coaxial
e Fiber Optic
e Kabel Twisted Pair



BAB PENGENALAN

SOFTWARE SIMULASI
JARINGAN

1. Sediakan software packet tracer

2. Sediakan perangkat PC/Laptop

3. Buka aplikasi Cisco Packet Tracer yang sudah terinstal di
PC/Laptop anda. Sehingga muncul jendelaseperti di bawah
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Gambar 47. Tampilan Cisco Packer

4. Menambahkan Server dan Komputer Client klik pada icon
yang berbentuk Komputer. Kemudianpilih gambar komputer
lalu klik pada tempat yang disediakan.
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DHCP SERVER

A. DHCP Server Linux

1. Login ke system sebagai root
$ su
2. Cek konfigurasi alamat IP untuk host
#ifconfig
# hostname
3. Berikan alamat IP statis untuk server DHCP
# system-config-network
Berikan alamat IP address 10.0.0.1 dengan netmask
255.255.255.0.
4. Restart service network
# service network restart
5. Cek konfigurasi IP server DHCP
# ifconfig
6. Catat IP komputer host dan komputer server
7. Pastikan komputer server dan host terhubung
# ping <ip host/server>
8. Cek apakah program DHCP server sudah terinstall
# dpkg -1 | grep dhcp
atau
# rpm -qa | grep dhcp
9. Jika belum program DHC belum ada, install dengan
perintah berikut
# apt-get install dhcp3-server
10. Catat di direktori mana program DHCP server diinstall
# dpkg -L dhcp3-server
11. Update sistem linux server yang kita miliki
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SAMBA SHARING

Pastikan komputer yang akan dijadikan Samba Server

dengan kompiuter client terhubung.

A. Instalasi Samba Server

62

1.
2.

9.

Login sebagai root

Memeriksa paket Samba

# rpm -qa | grep samba

Jika belum ada lakukan instalasi file Samba Server #apt-get
install samba

Buat direktori yang berisi file atau data yang akan dishare
ke computer client#mkdir /home/share

Ubah mode folder tersebut menjadi 777 #chmod -R 777
/home/share

Buat sebuah file yang nantinya akan diakses oleh client #
touch /home/share/datacoba.txt

Buat user untuk mengakses folder sharing yang telah dibuat
# useradd praktikan

Tambahkan password untuk user yang telah dibuat #
smbpasswd -a praktikan

Ubah file konfigurasi Samba

# nano /etc/samba/smb.conf

Tambahkan konfigurasi seperti berikut di akhir file :[share]

path = /home/share browseable = yes valid users = praktikan

writeable = no

read only = yes guest ok = no

Workgroup yaitu isi nama kelompok kerja dalam jaringan,

isilah sesuai dengan workgroupjaringan Anda

Simpan file konfigurasi tersebut
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DOMAIN NAME

SYSTEM (DNS)

A. Instalasi DNS Server

1. Login sebagai root
2. Cek apakah file instalasi DNS Server sudah terinstal atau
belum# rpm -qa | grep bind
3. Jika belum terinstal, lakukan instalasi file konfigurasi DNS
Server# apt-get install bind9
4. Cek port yang digunakan oleh DNS
#netstat -nlptu | grep named
5. Buat domain dengan nama : praktikum.com
#vim /etc/bind/named.conf
Atau
# pico /etc/bind/named.conflocal Tambahkan di baris
paling bawah :
zone “praktikum.com” IN {
type master;
file “ /var/cache/bind/db.praktikum.com”;

zone “10.168.192.in-addr.arpa” IN { type master;
file “ /var/cache/bind/db.arpa”;

include “/etc/bind /named.conf.local”;

1. Pindah ke direktori /var/chache/bind dan buat 2 buah file
seperti konfigurasi di atas, yaitu db.praktikum.com dan
db.arpa
# cd /var/cache/bind
# vim db.praktikum.com
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WEB SERVER

Instalasi Web Server
1. Ketikkan perintah:
# sudo apt-get install apache2

& e,
B
‘ :.: il
B
B
B

-
-

R

Gambar 75. Tampilan Install Apache

2. Cek apakah proses instalasi berhasil dengan membuka
browser dan ketikkan alamat IP web server (dari client) atau
ketikkan localhost. Jika berhasil maka akan muncul tampilan
berikut.
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FILE TRANSFER
PROTOCOL (FTP)

A. Instalasi FTP Server

1.

Ketikkan perintah

# sudo apt-get install vsftpd
Konfigurasi VSFTPD

#sudo nano /etc/vsftpd.conf

Disable anonymous untuk mencegah anonymous user
berhasil login. Pastikan tidak ada tanda pagarsebelum :
anonymous_enable=NO

Mengaktifkan (enable) login user yang menggunakan file

otentikasi lokal dengan menghilangkan tanda pagar
sebelum:

local_enable=YES

Supaya user dapat melakukan modifikasi file system,
hilangkan tanda pagar sebelum: write_enable=YES

GNU nang 2.2.6

File: fetc/wsftpd.conf

Page extigy

Gambar 84. Tampilan Modifikasi File System
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PROXY SERVER

A. Instalasi Proxy Server

1. Pastikan Proxy Server menggunakan IP Statis

2. Instalasi Squid, ketikkan perintah :
# apt-get install squid3

3. Editing file konfigurasi Squid
# nano /etc/squid3/squid.conf

4. Setting ACL Internal IP Address Network kita (diganti
dengan network address IP Proxy Server)

5. Pastikan ACL Local network kita disetting Allow

sould.conf
]

# Enarmple rule allowing access From your local networks.
# Adapt localoset in the ACL sectien to Llst your {(internal) IP metworks
¥ 5 B be allowed

# And finally deny all other access to this prozy
http_access deny all

¥ TaG: adapted hLtp d#ccess

(] Allowing or Denying access based on defined access lists

W

] Essentlally Ldentical to http_access, but runs after redirectors
1] and TCAPfeCAP adaptatlon, Allowing access control based on thelr
" output

w

W if not set then only http access iz used

woelault:

# Allow, unless rules exist in sgquid.conf.

# ThG: hittp_reply _access

" Allow replles to cllient requests, Thls Ls complementary to hitp access.
"

W hEtp_reply_access allow|deny [1] aclnans

[

-] HOTT {f there are no sccess: Llnes present, the default 1s th allow

W

all replies.

Plain Teat = Tab Widthi|

Gambar 88. Tampilan Setting ACL Local Network
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1 O ROUTING

A. Routing Static

1. Buatlah desain jaringan seperti gambar berikut.

ETHO PC ROUTER

ETH
192.168.10x.1/24 @ 10.252.10x.1/24

[ 1]

PCA PCB

1P 192.168.10x.2/24 IP 10.252.10x.2/24

Keterangan : x = nomer kelompok praktikum
Gambar 92. Tampilan Menentukan Nilai Defaul

2. Buat Routing Table
Tabel 7. Routing Tabel

Router Tujuan Gateway
PC Router 192.168.10x.0 0.0.0.0
10.252.10x.0 0.0.0.0

3. Setting pada PC Router

a. Set IP Address dan netmask pada eth0 sesuai dengan
rancangan yang telah ditetapkan (IP
address 192.168.10x.1, netmask 255.255.255.0)
# nano /etc/network/interfaces
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Sediakan 2 buah PC :

FIREWALL

PC A : IP 192.168.1.2 netmask 255.255.255.0
PC B : IP 192.168.1.3 netmask 255.255.255.0

A. Firewall Menggunakan UFW

1.

6

90

Login sebagai root pada PC A

# sudo su

Instalasi paket UFW

# sudo apt-get install ufw

Lihat status UFW

# sudo ufw status

Mengaktifkan dan menonaktifkan UFW
# sudo ufw enable # sudo ufw disable
Cek apakah sudah aktif

# sudo ufw status verbose

Jika aktif akan muncul seperti pada gambar di bawah.

Status: active
Logging: on ([low)
Default: deny (ircoming), allow [(ocutgoing), disabled (routed)

New profiles: skip
To Action From

22/tcp ALLOW IN Anywhere

Gambar 95. Tampilan Cek Aktif UFW

. Pengaturan default firewall

# sudo ufw default deny incoming # sudo ufw default allow
outgoing
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BASIC NETWORK

1 2 AND TOPOLOGY

A. Network Route

Route Tracing Computer Software merupakan sebuah
utilitas yang dapat menampilkan arus data jaringan dari
komputer pengguna asal menuju perangkat komputer tujuan
yang terletak di jaringan lain.

Adapun syntax yang biasa digunakan biasanya seperti ini:
traceroute <destination network name or end device address>
(Unix and similiar systems)

Or

tracert <destination network name or end device address> (MS
Windows systems)

Dua perintah tersebut diatas biasanya digunakan untuk
network troubleshooting. Pengguna dapat mengidentifikasi
jalur yang dilintasi untuk mencapai perangkat tujuan tertentu
dalam sebuah jaringan ataupun antar jaringan yang berbeda.
Setiap router merupakan sebuah titik dimana sebuah network
terhubung ke network yang lain dan sebuah paket diteruskan
(forwarded) ke router lain atau perangkat tujuan. Jumlah dari
keseluruhan router disebut dengan jumlah “hop” yang dilintasi
data dari sumber ke tujuan. Daftar jumlah hop ini dapat
digunakan untuk mengidentifikasi masalah alir data ketika
seorang user mencoba untuk mengakses sebuah layanan seperti
website. Selain itu, juga dapat digunakan ketika seseorang
mengunduh data. Ketika ada sejumlah website (mirrors) yang
menyediakan file yang sama untuk diunduh, kita dapat
melakukan terceroute setiap mirror tersebut untuk menentukan
website mana yang menyediakan data lebih cepat.
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BAB APLICATION LAYER
FUNCTIONALITY
1 3 AND PROTOKOL

A. Network Protocols

Networking protocols (protokol jaringan) menjelaskan
fungsi-fungsi yang terjadi pada saat komunikasi jaringan
berlangsung. Sebagai contoh, dalam pembicaraan empat mata
antara dua orang, sebuah protokol komunikasi menyatakan
bahwa untuk menandakan pembicaraan telah berakhir, salah
seorang atau keduanya harus berdiam diri selama 2 detik
penuh. Akan tetapi protokol tersebut tidak menentukan
bagaimana caranya berdiam selama dua detik. Sebuah protokol
secara umum tidak menjelaskan bagaimana menyelesaikan
sebuah fungsi, namun hanya menjelaskan fungsi apa yang
diperlukan untuk komunikasi tersebut.

Mari kita ambil web server sebagai contoh, HyperText
Transfer Protocol (HTTP) tidak menentukan bahasa
pemrograman apa yang harus digunakan untuk membuat
sebuah aplikasi browser, sistem operasi apa yang harus
digunakan, atau spesifikasi hardware seperti apa yang
dibutuhkan untuk menampilkan browser.

Setiap device berbeda dapat berkomunikasi antara satu
dengan lainnya menggunakan sekumpulan protokol yang
sama. Hal ini dapat terjadi karena protokol hanya menentukan
fungsionalitas jaringan, bukan teknologi yang dibutuhkan
untuk mendukung fungsionalitas ini. Dengan demikian,
komputer dan perangkat lainnya seperti telepon genggam,
PDA,Tablet, dll, dapat mengakses halaman web yang
tersimpan pada web server jenis apa saja yang menggunakan
sistem operasi apa saja dan dari mana saja melalui Internet.
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BAB TRANSPORT LAYER

FUUNCTIONALITY
1 4 AND PROTOKOL

A. Transport Layer

Transport Layer menyediakan segmentasi data dan
kendali yang diperlukan untuk mengumpulkan kembali
bagian-bagian tersebut kedalam bentuk arus komunikasi yang
berbeda. Tanggung jawab utama dari layer transport adalah
sebagai berikut:

e Melacak komunikasi individual antara aplikasi yang berada
di perangkat/host sumber dan tujuan.

e Melakukan segmentasi data dan mengelola setiap
bagiannya.

e Mengumpulkan atau menyusun kembali segment data
tersebut ke dalam bentuk data aplikasi.

o Mengidentifikasi aplikasi yang berbeda.

The OSI Transport Layer

B =

APPLICATION Presentation
DATA

Session

Thg Transport layer prepares
application data for transport over the Transport Transport
network and processes network data for

o Bl Network
use by applications. HETWERE GATA
Data Link

Physical

il

Gambar 105. Tampilan The OSI Transport Layer

—_
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FUNCTIONALITY
1 5 AND PROTOKOL

A. Network Layer

bertukar kepingan-kepingan data melalui jaringan diantara end
devices/hosts (end-to-end transport). Untuk menyelesaikan end-to-

NETWORK LAYER

Network Layer menyediakan layanan untuk saling

end transport ini, network layer menggunakan 4 proses dasar
berikut:

122

Addressing

Encapsulation

Routing

Decapsulation

The Network Layer

(7.

Application ] As we communicate our data...

(8.

Presentation ]

[5_ Session ] Our devices use the

T Transport layer to
[4. Transport ]4‘”’ connect processes..,
P- Network ] -— And the Network layer

= bles devices to reach
(2. | Data Link ) ena
each other!

[1. Physical ]

Routers connected to
each other

Gambar 110. Tampilan Network Layer
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1 6 IP ADDRESS

A. IP Address

IP address merupakan bilangan biner 32 bit yang
dipisahkan oleh tanda pemisah berupa tanda titik setiap 8
bitnya. Tiap 8 bit ini disebut sebagai octet. Bentuk IP address
adalah sebagai berikut

XXXXXXXX XXXXXXXK XXXXXXXK XXXXXXKX
setiap symbol akan di gantikan oleh angka 0 dan 1, misalnya:

10000100 . 01011100 . 01111001 . 00000001 = 132.92.121.1

B. Alamat Jaringan, Alamat Host, Alamat Broadcast

Alamat IP dapat dilihat sebagai dua bagian kelompok
bilangan. Bagian pertama sebagai bagian jaringan dan bagian
kedua sebagai bagian host. Bagian Jaringan akan menentukan
alamat jaringan peralatan tersebut. Alamat jaringan adalah
alamat IP dimana bit bilangan bagian host semuanya bernilai 0.
Alamat jaringan akan menentukan lokasi peralatan dalam
sistem jaringan. Bagian host menentukan nomor host untuk
peralatan jaringan yang dimaksud. Bagian host akan
menentukan alamat host.

Selain alamat jaringan dan alamat host, juga dapat
diambil pengertian tentang alamat broadcast. Alamat broadcast
adalah alamat IP yang semua bit bilangan bagian host dibuat
menjadi 1. Alamat broadcast digunakan untuk berbicara secara
simultan kepada semua peralatan dalam suatu jaringan.
Perhatikan contoh berikut.
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SUMBNETTING

1 7 WITH VLSM

. Variable Length Subnet Mask (VLSM)

Variable Length Subnet Mask (VLSM) merupakan
sebuah cara sederhana untuk menangani sebuah network lalu
membagi network tersebut menjadi beberapa network yang
menggunakan subnet mask berbeda dalam desain network
yang berbeda.

Berbeda dengan subnetting yang kita pelajari pada bab
sebelumnya dimana dalam satu network menggunakan subnet
mask yang sama (Classfull Routing Protocol), VLSM
memungkinkan kita untuk menggunakan subnet mask yang
berbeda untuk masing-masing subnet (Classless Routing
Protocol).

Perhatikan desain jaringan berikut:

.

'(m

27
Subnet32 =

FO/26

0 35 D 99
P P
Tl — T —
[ - ‘ S ——r=— 500 l ] ﬂ
Lab Lab
65  Subnetes 66
Gambar 115. Tampilan Typical Classfull Network
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1 8 WIRELESS LAN

A. Wireless LAN (WLAN)

Wireless Local Area Network sebenarnya hampir sama
dengan jaringan LAN, akan tetapi setiap node pada WLAN
menggunakan wireless device untuk berhubungan dengan
jaringan, node pada WLAN menggunakan channel frekuensi
yang sama dan SSID yang menunjukkan identitas dari wireless
device. Tidak seperti jaringan kabel, jaringan wireless memiliki
dua mode yang dapat digunakan : infrastruktur dan Ad-Hoc.
Konfigurasi infrastruktur adalah komunikasi antar masing-
masing PC melalui sebuah access point pada WLAN atau LAN.
Komunikasi Ad-Hoc adalah komunikasi secara langsung antara
masing-masing komputer dengan menggunakan piranti
wireless. Penggunaan kedua mode ini tergantung dari
kebutuhan untuk berbagi data atau kebutuhan yang lain
dengan jaringan berkabel.

B. Topologi Ad-hoc

Topologi ad-hoc merupakan topologi jaringan WLAN
yang dihubungkan tanpa menggunakan access point, tetapi
langsung dari komputer ke komputer layaknya peer to peer
pada jaringan kabel. Mode ini lah yang akan nanti kita
praktekan dalam percobaan ini. Mode ad-hoc dapat kita
gunakan apabila ingin membangun sebuah jaringan yang
sederhana dalam suatu area yang terbatas atau satu ruangan.
Setiap host cukup memiliki transmitter dan receiver wireless
untuk berkomunikasi secara langsung satu sama lain seperti
tampak pada gambar di bawah ini
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VIRTUAL LOCAL

1 9 NETWORK (VLAN)

. VLAN

VLAn merupakan suatu model jaringan yang tidak
terbatas pada lokasifisik seperti LAN, hal ini mengakibatkan
suatu network dapat dikonfigurasi secara virtual tanpa harus
menuruti lokasi fisik perangkat. Penggunaa VLAN akan
membuat pengaturan jaringan menjadi sangat fleksibel dimana
dapat dibuat segmen yang bergantung pada organisasi atau
departemen.

. Cara kerja VLAN

VLAN diklasifikasikan berdasarkan metode atau tipe
yang digunakan yang terdiri dari 4 tipe yaitu berdasarkanport,
MAC Address, protokol, dan alamat subnet IP. Semua
informasi yang mengandung penandaan/pengalamatan suatu
VLAN (tagging) disimpan dalamsuatu database (tabel), jika
penandaannya berdasarkan port maka databse harus
mengindikasikan port-port yang digunakan oleh VLAN. Untu
mengaturnya maka biasanya digunakan manageable switch.
Switch inilah yang bertanggung jawab menyimpan semua
informasi dan konfigurasi suatu VLAN dan dipastikan semua
swicth memiliki informasi yang sama. Switch akan menentukan
kemana data akan diteruskan dan sebagainya atau dapat pula
digunakan suatu software pengalamatan (bridging software)
yang berfungsi mencatat/menandai suatu VAN beserta
workstation yang berada pada jaringannya.
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