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KATA PENGANTAR 

 

Dalam era digital ini, jaringan komputer telah menjadi tulang 

punggung yang memfasilitasi konektivitas, berbagi informasi, dan 

memungkinkan kolaborasi di seluruh dunia. Dalam buku ajar ini, 

kami akan menggali secara komprehensif topik-topik yang 

berkaitan dengan jaringan komputer, mulai dari dasar-dasar hingga 

konsep yang lebih kompleks, disertai dengan studi kasus nyata 

yang menggambarkan penerapan praktis dari teori yang dipelajari. 

Buku ajar ini ditujukan untuk pembaca yang ingin 

memahami bagaimana jaringan komputer bekerja, baik itu siswa 

yang belajar teknologi informasi, profesional teknologi informasi 

yang ingin memperdalam pengetahuan mereka, atau siapa pun 

yang ingin mempelajari dasar-dasar jaringan komputer untuk 

tujuan profesional atau pribadi. Kami berusaha untuk menyajikan 

materi dengan sistematis, mudah dipahami, dan akurat tanpa 

mengorbankan kedalaman dan keakuratan penjelasan. Diharapkan 

bahwa studi kasus ini akan memberikan perspektif praktis yang 

akan membantu mengaitkan teori dengan aplikasi dunia nyata.  

Namun, penting untuk diingat bahwa dunia jaringan 

komputer terus berkembang dengan cepat. Standar baru, teknologi 

baru, dan tantangan keamanan baru terus muncul. Oleh karena itu, 

buku ajar ini juga mendorong untuk terus memperbarui 

pengetahuan dan tetap up-to-date dengan tren terbaru dalam 

jaringan komputer. 

Kami berharap buku ajar ini memberikan wawasan yang 

berharga dan bermanfaat bagi. Semoga buku ajar ini dapat menjadi 

panduan yang komprehensif dalam mempelajari dan memahami 

jaringan komputer. Terima kasih telah memilih buku ajar ini, dan 

selamat memulai perjalanan dalam menjelajahi dunia jaringan 

komputer. 

 

Salam,  

 

 

Penulis 
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A. Pengantar Jaringan Komputer 

Teknologi jaringan semakin tahun ke tahun semakin 

berkembang, dimana teknologi komputer dan adanya network 

computer. Jaringan komputer saat ini sangat penting dalam 

menghubungkan satu komputer ke komputer lainnya, dalam 

melakukan komunikasi dan pertukaran data. Jaringan 

Komputer adalah sekelompok komputer stand alone yang saling 

terhubung dari satu komputer ke komputer lainnya 

menggunakan komunikasi protokol dengan sebuah media 

komunikasi sehingga bisa saling berbagi informasi, program-

program, dengan beberapa perangkat keras seperti; printer, 

harddisk, cable, switch, hub, router, dan sebagainya. Selain itu 

jaringan komputer dapat didefinisikan sebagai sejumlah 

kelompok terminal komunikasi yang berada dibeberapa tempat 

lokasi yang terdiri dari lebih satu komputer yang saling 

terhubung. Menurut (Rachmadi, 2020), ´Jaringan komputer 

adalah koneksi yang memungkinkan dua device atau lebih 

saling berhubungan baik secara fisik maupun secara logika yang 

saling berkomunikasi untuk bertukar data atau informasi. Untuk 

jaringan yang menggunakan kabel, mungkin membutuhkan 

optical fiber, coaxial cable, atau kabel tembagaµ.  

Dalam era yang semakin terhubung ini, jaringan 

komputer telah menjadi tulang punggung dari hampir semua 

aspek kehidupan kita, memfasilitasi komunikasi, berbagi 

informasi, dan menghubungkan perangkat dan sistem di 

PENDAHULUAN 
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A. Konsep Dasar Jaringan  

Konsep dasar dalam jaringan komputer adalah prinsip-

prinsip dan elemen-elemen yang membentuk dasar dari jaringan 

komputer. Beberapa konsep dasar yang penting dalam jaringan 

computer seperti: Node, Dalam konteks jaringan komputer, 

"Node" mengacu pada perangkat atau titik yang terhubung ke 

jaringan. Node dapat berupa perangkat keras fisik seperti 

komputer, server, router, switch, atau perangkat lunak yang 

berjalan di atas perangkat keras seperti aplikasi atau layanan, 

sehingga Node merujuk pada perangkat yang terhubung dalam 

jaringan komputer. Ini bisa berupa komputer, server, printer, 

router, atau perangkat lain yang dapat mengirim atau menerima 

data. Bisa juga dikatakan bahwa Node adalah entitas yang 

memiliki alamat jaringan unik dan dapat berfungsi sebagai 

pengirim atau penerima informasi dalam jaringan. Setiap Node 

dalam jaringan komputer dapat memiliki peran dan fungsi yang 

berbeda. Sebagai contoh: 

1. Komputer klien (client): Node ini adalah komputer atau 

perangkat yang mengakses layanan atau sumber daya dari 

Node lain dalam jaringan, seperti mengakses halaman web 

dari server. 

2. Server: Node ini adalah komputer atau perangkat yang 

menyediakan layanan, sumber daya, atau informasi kepada 

klien. Contohnya termasuk server web yang menyajikan 

DASAR ² DASAR 

JARINGAN KOMPUTER 
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A. Arsitektur Jaringan 

Arsitektur jaringan merujuk pada struktur, desain, dan 

tata letak komponen jaringan komputer yang membentuk 

infrastruktur komunikasi antara perangkat dalam jaringan. Ini 

mencakup berbagai elemen seperti perangkat keras, perangkat 

lunak, protokol, dan topologi yang membentuk bagaimana 

perangkat dalam jaringan berinteraksi dan saling 

berkomunikasi. Arsitektur jaringan memiliki peran penting 

dalam mengatur aliran informasi dan sumber daya dalam 

jaringan. Ini mempengaruhi kinerja, keamanan, skalabilitas, dan 

keandalan jaringan secara keseluruhan. Ada beberapa jenis 

arsitektur jaringan yang umum digunakan, termasuk: 

1. Arsitektur Jaringan Berpusat (Centralized Network 

Architecture) 

Arsitektur ini melibatkan adanya satu titik pusat yang 

mengendalikan seluruh jaringan. Data dan sumber daya 

jaringan disimpan secara sentral dan diakses oleh perangkat 

klien melalui server. Model ini cocok untuk lingkungan di 

mana kontrol dan keamanan sentral diperlukan, namun bisa 

menjadi titik kegagalan jika server pusat mengalami masalah. 

MODEL JARIANGAN 
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A. Media Kabel  

Media kabel merupakan salah satu komponen penting 

dalam infrastruktur jaringan komunikasi yang digunakan untuk 

mentransmisikan sinyal-sinyal data antara perangkat jaringan. 

Terdapat berbagai jenis media kabel yang digunakan, termasuk 

kabel tembaga dan serat optik. Jenis kabel jaringan sangat 

berbeda dengan kabel listrik. Kabel jaringan itu sendiri adalah 

perangkat yang berfungsi sebagai koneksi jaringan. Secara 

sederhana, kabel jaringan dapat diartikan sebagai salah satu alat 

transmisi yang digunakan dalam jaringan komputer agar setiap 

komputer atau perangkat yang terhubung dengannya dapat 

saling berkomunikasi. Dapat menggunakan kabel jaringan 

untuk menghubungkan antar komputer atau dengan beberapa 

topologi jaringan yang berbeda. Mengapa kabel jaringan 

berbeda dengan kabel daya? Hal ini dikarenakan kabel jaringan 

secara fungsional hanya digunakan untuk koneksi jaringan saja, 

namun tidak dapat digunakan untuk keperluan lain seperti 

listrik. Ternyata selain menggunakan kabel, ada juga media 

transmisi yang tidak menggunakan kabel dan biasa kita sebut 

dengan wireless. Namun, pembawa kabel dikatakan memiliki 

kecepatan dan stabilitas tinggi serta jangkauan yang lebih jauh. 

  

MEDIA TRANSMISI 
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Dalam jaringan komputer, keberadaan protokol sangat 

penting untuk menghubungkan satu komputer dengan komputer 

lainnya. Tanpa protokol, komputer ini tidak akan dapat bertukar 

data satu sama lain. Protokol jaringan adalah seperangkat aturan, 

format, dan prosedur yang mengatur komunikasi antara perangkat 

dalam suatu jaringan komputer. Protokol ini menentukan 

bagaimana data dikemas, ditransmisikan, diterima, dan 

diinterpretasikan oleh perangkat yang terlibat dalam komunikasi. 

Protokol jaringan sangat penting karena mereka menyediakan 

standar yang konsisten untuk komunikasi antarperangkat dalam 

jaringan. Protokol ini memastikan bahwa perangkat yang berbeda 

dapat berkomunikasi dan berinteraksi secara efektif, serta 

memungkinkan pengembangan aplikasi dan layanan yang berjalan 

di atasnya. 

Dalam Protokol jaringan komputer memberikan sebuah 

aturan-aturan yang ada dalam jaringan komputer yang harus 

diikuti oleh pihak pengirim dan penerima untuk saling 

berkomunikasi dan bertukar informasi, meskipun memiliki sistem 

yang berbeda. Ketika protokol lahir pada awal 1970-an, itu hanya 

digunakan untuk menghubungkan beberapa node. Barulah pada 

awal 1990-an, ketika Internet berkembang pesat di seluruh dunia, 

berbagai jenis protokol mulai bermunculan. Namun beberapa jenis 

protokol justru menimbulkan masalah yaitu ketidakcocokan 

beberapa jenis protokol buatan pabrik dengan jenis protokol 

lainnya, sehingga tidak dapat saling berkomunikasi.   

PROTOKOL 

JARINGAN 
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A. Pengenalan LAN  

LAN (Local Area Network) adalah jaringan komputer yang 

mencakup area terbatas, seperti gedung, kampus, atau 

lingkungan geografis yang terbatas. LAN biasanya digunakan 

untuk menghubungkan perangkat-perangkat komputer secara 

lokal, seperti komputer desktop, laptop, printer, dan perangkat 

jaringan lainnya. Jarak antar perangkat dalam LAN biasanya 

terbatas, umumnya tidak lebih dari beberapa kilometer. LAN ini 

biasanya memiliki kabel seperti UTP, hub, switch atau router. 

Contoh jaringan ini adalah jaringan komputer sekolah, 

perusahaan atau warnet (kafe). Jaringan ini memiliki area yang 

terbatas, yang biasanya berupa LAN. Dengan demikian, jaringan 

lokal memiliki skala kecil (lokal).  LAN biasanya digunakan 

untuk berbagi sumber daya di dalam gedung. LAN dapat 

terpisah, tanpa jaringan eksternal atau koneksi Internet. Namun, 

ketika sebuah LAN terhubung dengan beberapa LAN lain, maka 

akan terbentuk jaringan baru yang disebut Metropolitan Area 

Network (MAN). Sehingga dapat dipahami bahwa LAN 

merupakan jaringan komputer yang jangkauan area jaringannya 

sangat kecil dan terbatas. Jaringan, juga didefinisikan sebagai 

sistem komunikasi komputer, yang jaraknya dibatasi maksimal 

beberapa kilometer. LAN menggunakan koneksi berkecepatan 

tinggi antara 2 dan 100 Mbps. 

JARINGAN LOKAL 

(LAN) 
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A. Pengenalan Jaringan Nirkabel 

Jaringan nirkabel adalah suatu jenis jaringan komunikasi 

yang menghubungkan perangkat-perangkat elektronik secara 

tanpa kabel fisik. Dalam jaringan nirkabel, data, suara, dan video 

dapat ditransmisikan melalui gelombang elektromagnetik, 

seperti frekuensi radio, gelombang mikro, atau inframerah. 

Jaringan nirkabel memanfaatkan teknologi seperti Wi-Fi, 

Bluetooth, dan jaringan seluler untuk memungkinkan perangkat-

perangkat terhubung dan berkomunikasi tanpa perlu 

menggunakan kabel fisik. Perangkat yang terhubung ke jaringan 

nirkabel dapat berinteraksi dan berbagi data secara langsung 

atau melalui koneksi ke Internet. Jaringan nirkabel memiliki 

kelebihan seperti mobilitas, fleksibilitas, dan kemudahan akses 

ke Internet. Namun, jaringan nirkabel juga memiliki kekurangan 

seperti rentan terhadap interferensi dan serangan keamanan 

tertentu.  

Pengertian: 

Jaringan nirkabel adalah jaringan komunikasi yang menghubungkan 

perangkat-perangkat elektronik tanpa menggunakan kabel fisik. 

Fungsi: 

1. Mobilitas: Jaringan nirkabel memungkinkan perangkat 

untuk terhubung secara bebas tanpa keterbatasan jarak fisik 

atau kabel. 

JARINGAN NIRKABEL 

(WIRELESS) 
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A. Virtualisasi Jaringan  

Virtualisasi jaringan adalah teknologi yang 

memungkinkan penciptaan jaringan virtual yang terisolasi di 

atas jaringan fisik yang ada. Dalam konteks virtualisasi jaringan, 

sumber daya jaringan seperti perangkat keras, infrastruktur, dan 

topologi jaringan diabstraksikan dan dikelola secara terpusat. 

Semua jaringan komputer memiliki elemen perangkat keras 

seperti sakelar, router, dan Firewall. Organisasi dengan kantor di 

beberapa lokasi geografis mungkin memiliki beberapa teknologi 

jaringan yang berbeda dan dapat bekerja sama untuk membuat 

jaringan perusahaan.  

 
Gambar 9.1. Virtualisasi Jaringan 

Virtualisasi jaringan adalah proses menggabungkan 

semua sumber daya jaringan ini untuk memusatkan tugas 

manajemen. Administrator dapat menyesuaikan dan mengatur 

JARINGAN VIRTUAL 

DAN CLOUD 
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A. Ancaman Keamanan Jaringan 

Keamanan jaringan adalah tindakan yang digunakan 

untuk melindungi jaringan komputer dari serangan atau 

penggunaan ilegal. Tujuannya adalah untuk melindungi 

informasi online dan mencegah kejahatan dunia maya. Beberapa 

metode digunakan untuk meningkatkan keamanan jaringan, 

seperti mengenkripsi data sebelum mengirimkannya melalui 

jaringan, mengontrol akses, dan memantau jaringan untuk 

mendeteksi masalah. Ada cara lain, seperti menggunakan 

Firewall dan antivirus, untuk melindungi jaringan dari serangan 

eksternal dan mendeteksi virus. Keamanan jaringan sangat 

penting untuk melindungi data bisnis dan mencegah kerugian 

finansial yang disebabkan oleh kejahatan dunia maya. Ancaman 

keamanan jaringan adalah serangan yang dirancang untuk 

mencuri informasi rahasia, mendapatkan informasi ilegal, atau 

membahayakan kinerja jaringan. Ancaman ini dapat mencakup 

virus, worm, Trojan, spyware, rootkit, phishing, dan lainnya. 

Serangan ini dapat merusak data, sistem, dan jaringan, serta 

menyebabkan kerugian finansial bagi korban. Terdapat dua jenis 

ancaman yaitu ancaman fisik seperti serangan terhadap 

perangkat keras jaringan dan ancaman logis seperti serangan 

melalui perangkat lunak dan jaringan. 

  

KEAMANAN 

JARINGAN 
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A. Pengelolaan Jaringan 

Mengelola infrastruktur jaringan perusahaan saat ini 

menjadi salah satu kebutuhan kegiatan TI. Hal ini disebabkan 

oleh kebutuhan perusahaan yang ingin selalu meningkatkan 

produktivitas dan efisiensi. Bisnis diharapkan untuk selalu 

dapat merencanakan, mengalokasikan sumber daya, dan 

mengelola infrastruktur untuk menyesuaikan dengan 

kebutuhan bisnis mereka. Hal ini diperlukan karena kesalahan 

dalam manajemen jaringan secara signifikan dapat 

mempengaruhi omset perusahaan dan, tak terkecuali, layanan 

pelanggan. Saat ini, ada banyak cara untuk mengelola jaringan 

dan bagaimana hal itu dapat memengaruhi bisnis secara positif 

sesuai dengan harapan. Oleh karena itu, ada kebutuhan akan 

penyedia layanan manajemen jaringan yang andal yang dapat 

mengoptimalkan kebutuhan secara efektif dan juga menghemat 

biaya sekaligus mencapai tujuan bisnis. 

Lagi pula, bisnis saat ini membutuhkan infrastruktur 

jaringan lengkap yang aman dan dapat dikelola sepenuhnya 

untuk memengaruhi produktivitas bisnis, efisiensi biaya, dan 

manajemen. Layanan web terkelola juga dapat menghadirkan 

skalabilitas, kemampuan beradaptasi, dan yang terpenting, 

ketenangan pikiran. Dengan layanan jaringan terkelola, bisnis 

dapat mengandalkan penyedia layanan yang selalu ada untuk, 

dengan sertifikasi dan pengalaman mendalam dalam memantau 

secara proaktif dan menyelesaikan masalah jaringan dengan 

cepat sebelum berdampak signifikan pada bisnis.  Dengan 

MANAJEMEN 

JARINGAN 
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A. Perkembangan Teknologi Jaringan  

Teknologi jaringan komputer kini telah memasuki hampir 

setiap bidang kehidupan. Saat ini sangat sulit untuk menemukan 

bidang kegiatan yang belum terpengaruh oleh teknologi 

jaringan komputer. Itu bisa dilihat pengguna layanan jaringan 

komputer baik untuk keperluan institusional maupun pribadi. 

Teknologi jaringan komputer telah menjadi salah satu isu 

terapan yang sangat penting di era globalisasi dan 

komputerisasi.  Saat ini salah satu teknologi jaringan komputer 

yang sangat berkembang pesat dan banyak digunakan adalah 

jaringan komputer tanpa kabel (Wireless Local Area 

Network/WLAN). Teknologi ini memungkinkan implementasi 

dan pengembangan jaringan komputer lokal (Local Area 

Networks) menjadi efisien karena penggunanya bisa mengakses 

jaringan tanpa kabel dan meningkatkan mobilitas pengguna. 

Komunikasi wireless lebih disukai karena memiliki banyak 

kemudahan atau kelebihan, seperti:  

1. Dengan bantuan transmisi data nirkabel, pengguna dapat 

bergerak tanpa harus terikat hanya pada satu tempat.  

2. Kecepatan teknologi nirkabel ini telah mencapai tingkat yang 

nyaman dan teknologi nirkabel terus berkembang. Tren 

jaringan nirkabel tampaknya menjadi topik hangat akhir-

akhir ini. Pengguna dapat terhubung ke Internet, seperti cek 

email, chatting, browsing tanpa kabel.  

3. Pemasangan wireless LAN sangat mudah karena tidak 

memerlukan kabel ke setiap workstation atau antar ruangan. 

MASA DEPAN JARINGAN 

KOMPUTER 
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