




i 

 

FUNDAMENTAL INTERNET OF THINGS  

(IOT) 

TEORI DAN APLIKASI 
 

 

Rosida Vivin Nahari 

Riza Alfita 

Erna Dwi Astuti 

Mirza Pramudia 

Diana Rahmawati 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
PENERBIT CV.EUREKA MEDIA AKSARA 

  



ii 

 

FUNDAMENTAL INTERNET OF THINGS  (IOT) 

TEORI DAN APLIKASI 

 

Penulis   :  Rosida Vivin Nahari 

Riza Alfita 

Erna Dwi Astuti 

Mirza Pramudia 

Diana Rahmawati 

 

Desain Sampul  : Ardyan Arya Hayuwaskita 

 

Tata Letak  : Herlina Sukma 

 

ISBN   : 978-623-151-476-9 

 

Diterbitkan oleh   : EUREKA MEDIA AKSARA, SEPTEMBER 

2023 

ANGGOTA IKAPI JAWA TENGAH  

NO. 225/JTE/2021 

 

Redaksi: 

 

Jalan Banjaran, Desa Banjaran RT 20 RW 10 Kecamatan Bojongsari 

Kabupaten Purbalingga Telp. 0858-5343-1992 

 

Surel : eurekamediaaksara@gmail.com 

 

Cetakan Pertama : 2023 

 

All right reserved 

 

Hak Cipta dilindungi undang-undang 

Dilarang memperbanyak atau memindahkan sebagian atau seluruh 

isi buku ini dalam bentuk apapun dan dengan cara apapun, 

termasuk memfotokopi, merekam, atau dengan teknik perekaman 

lainnya tanpa seizin tertulis dari penerbit. 

  



iii 

 

.$7$�3(1*$17$5 

 

Buku ini dirancang untuk memberikan pemahaman 

mendalam tentang konsep, prinsip, dan aplikasi yang terkait 

dengan Internet of Things (IoT). Matakuliah IoT bertujuan sebagai 

bekal pengetahuan yang diperlukan untuk memahami dan 

mengaplikasikan teknologi IoT di berbagai bidang. Dalam buku ini, 

kami akan membahas berbagai topik terkait IoT, mulai dari dasar-

dasar konsep hingga implementasi praktis. Kami juga akan 

menjelajahi tantangan dan isu-isu yang perlu diperhatikan dalam 

pengembangan sistem IoT yang aman, andal, dan efektif. 

Setiap bab dalam buku ini dirancang secara sistematis, 

dimulai dengan memperkenalkan konsep dasar dan prinsip yang 

mendasari IoT. Kami akan membahas berbagai teknologi 

komunikasi nirkabel yang digunakan dalam IoT, seperti Wi-Fi, 

Bluetooth, dan ESP32 board. Selanjutnya, dibahas juga tentang 

perangkat keras dan perangkat lunak yang digunakan dalam sistem 

IoT, serta cara mengumpulkan, mengolah, dan menganalisis data 

yang dihasilkan. 

Pada buku ini, kami akan menyajikan contoh kasus nyata, 

studi kasus, dan proyek-proyek praktis yang akan membantu untuk 

mengaplikasikan pengetahuan yang telah dipelajari sebelumnya. 

Kami juga akan menyoroti isu-isu penting seperti keamanan dan 

privasi yang harus dipertimbangkan saat merancang dan 

mengimplementasikan sistem IoT. 
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A. Konsep Internet of Things 

Internet of Things (IoT) adalah konsep di mana objek yang 

terhubung ke internet dapat mengumpulkan dan bertukar data 

dengan satu sama lain dan sistem yang terhubung. Dalam IoT, 

objek atau perangkat dapat mencakup sensor, perangkat 

wearable, kendaraan, peralatan rumah tangga, dan banyak lagi.  

 

 

Gambar  1 Konsep Internet of Things 

Konsep dasar IoT adalah untuk menghubungkan 

perangkat-perangkat ini ke internet, sehingga mereka dapat 

berkomunikasi dengan satu sama lain dan mengumpulkan data 

secara terus-menerus. Data yang dikumpulkan dari perangkat-

perangkat ini kemudian dapat digunakan untuk analisis dan 

PENGANTAR 

INTERNET OF THINGS 
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A. Peran IoT 

IoT dapat memainkan peran penting dalam 

meningkatkan efisiensi dan efektivitas sistem informasi di 

berbagai sektor, seperti manufaktur, transportasi, kesehatan, 

dan pendidikan. Berikut adalah beberapa peran IoT dalam 

sektor sistem informasi: 

1. Pengumpulan Data 

IoT memungkinkan perangkat untuk mengumpulkan data 

secara real-time dari berbagai sumber seperti sensor, 

perangkat pengukuran, dan perangkat yang terhubung ke 

internet. Data yang dikumpulkan ini dapat digunakan untuk 

menganalisis dan membuat keputusan yang lebih baik di 

berbagai bidang. 

2. Monitoring  

IoT memungkinkan perangkat untuk memonitor kondisi 

sistem secara real-time, termasuk pemantauan dan 

pengontrolan kinerja, kondisi lingkungan, dan keamanan. 

Hal ini memungkinkan pengambilan keputusan yang lebih 

cepat dan efektif dalam situasi yang memerlukan respons 

cepat. 

3. Pengolahan Data 

IoT dapat memproses data secara real-time dengan 

menggunakan algoritma dan teknologi analisis data seperti 

machine learning dan big data analytics. Hal ini 

IOT DAN SISTEM 

INFORMASI 
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A. Mikrokontroler 

Mikrokontroler adalah komponen elektronik yang 

digunakan untuk mengontrol perangkat elektronik dengan 

menggunakan program. Mikrokontroler biasanya terdiri dari 

CPU (Central Processing Unit), memori, input-output (I/O) 

ports, dan komponen pendukung lainnya. Mikrokontroler dapat 

digunakan dalam berbagai aplikasi seperti pengendalian mesin, 

sistem otomasi, dan perangkat IoT. 

Dalam konteks IoT, mikrokontroler digunakan untuk 

mengontrol dan menghubungkan perangkat elektronik dengan 

internet. Mikrokontroler ini biasanya dihubungkan dengan 

modul WiFi atau Bluetooth untuk mengirimkan dan menerima 

data ke dan dari internet. Dengan menggunakan 

mikrokontroler, perangkat IoT dapat mengumpulkan data dari 

sensor, memproses data tersebut, dan mengirimkan data ke 

Cloud untuk dianalisis dan digunakan untuk mengambil 

keputusan. 

Ada banyak jenis mikrokontroler yang dapat digunakan 

dalam pengembangan perangkat IoT, seperti Arduino, 

Raspberry Pi, ESP32, dan banyak lagi. Setiap jenis 

mikrokontroler memiliki kelebihan dan kekurangan masing-

masing tergantung pada aplikasi yang ingin dibuat. Arduino, 

Raspberry Pi, dan ESP32 adalah tiga platform yang populer 

dalam proyek-proyek IoT dan elektronika. Masing-masing 

memiliki kelebihan dan kekurangan yang perlu 

IOT DAN 

MIKROKONTROLER 
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A. Spesifikasi Modul 

ESP32 adalah Mikrokontroler System on Chip (SoC) berbiaya 

rendah dari Espressif Systems, yang juga sebagai pengembang 

dari SoC ESP8266 yang terkenal dengan NodeMCU. ESP32 

adalah penerus SoC ESP8266 dengan menggunakan 

Mikroprosesor Xtensa LX6 32-bit Tensilica dengan Wi-Fi dan 

Bluetooth yang terintegrasi. 

Hal yang baik tentang ESP32, seperti ESP8266 adalah 

komponen RF terintegrasi seperti Power Amplifier, Low-Noise 

Receive Amplifier, Antena Switch, dan Filter. Hal ini membuat 

perancangan hardware pada ESP32 menjadi sangat mudah 

karena hanya memerlukan sedikit komponen eksternal. 

 

MODUL WIFI ESP32 
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A. Software Arduino IDE 

Arduino IDE (Integrated Development Environment) adalah 

sebuah perangkat lunak yang digunakan untuk 

mengembangkan dan memprogram papan mikrokontroler 

Arduino dan juga modul ESP32 dengan memasang library dan 

board manager yang sesuai. Arduino IDE menyediakan 

lingkungan yang mudah digunakan untuk menulis, mengedit, 

dan mengunggah kode program ke papan Arduino dan modul 

ESP32. Berikut adalah langkah-langkah umum untuk 

menggunakan Arduino IDE dengan ESP32: 

1. Instalasi Arduino IDE: Unduh dan instal Arduino IDE dari 

situs resmi Arduino (https://www.arduino.cc/en/software) 

sesuai dengan sistem operasi yang digunakan. 

 
Gambar  16 Download Arduino IDE 

PROGRAMMING 

ESP32 
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A. Cloud Computing 

Komunikasi data IoT (Internet of Things) merujuk pada 

proses pengiriman dan penerimaan data antara perangkat IoT 

yang terhubung ke internet. Dalam ekosistem IoT, berbagai 

perangkat seperti sensor, aktuator, dan perangkat pintar lainnya 

mengumpulkan data dari lingkungan sekitarnya dan bertukar 

informasi dengan perangkat lain atau platform cloud untuk 

analisis dan pengambilan keputusan. Ada beberapa protokol 

dan teknologi yang digunakan dalam komunikasi data IoT, di 

antaranya: 

1. Protokol MQTT (Message Queuing Telemetry Transport):  

MQTT adalah protokol ringan yang dirancang khusus 

untuk komunikasi perangkat IoT. Protokol ini sangat efisien 

dalam hal penggunaan bandwidth dan daya baterai. MQTT 

menggunakan pola publikasi-subskripsi di mana perangkat 

dapat mempublikasikan pesan ke topik tertentu dan 

perangkat lain dapat berlangganan topik tersebut untuk 

menerima pesan. 

Protokol ini mengguunakan pesan berbasis penerbitan 

standar berlangganan ISO yang bekerja dalam Transmission 

Control Protocol / Internet Protocol (TCP/IP). Protokol MQTT 

ini mampu membuat protokol pengiriman data dengan 

bandwidth jaringan yang terbatas serta lebih struktural dan 

komprehensif. Pembuatan MQTT Protokol ini bertujuan agar 

mengefisiensi bandwith, mengirim pesan secepat mungkin, 

KOMUNIKASI 

DATA IOT 
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A. Tren Keamanan IoT 

Keamanan Internet of Things (IoT) mengacu pada praktik 

mengamankan tidak hanya perangkat IoT tetapi juga jaringan 

yang digunakan perangkat ini. Keamanan IoT bertujuan untuk 

menjaga kerahasiaan data dan menjaga privasi pengguna serta 

kepatuhan terhadap kebijakan perangkat IoT dan teknologi 

pendukung. Internet of Things sebelumnya telah terbukti 

menjadi target yang menarik bagi pelaku ancaman, karena kaya 

akan data, dan permukaan serangan yang semakin luas 

memberikan peluang lebih besar bagi peretas untuk 

menyebabkan kehancuran. 

1. Lingkungan IoT yang semakin kompleks 

Jumlah rata-rata perangkat terhubung yang tersedia 

untuk sebagian besar rumah tangga di AS adalah 10 pada 

tahun 2020. Lingkungan IoT yang kompleks semakin menjadi 

norma. Lingkungan ini menjadi lebih sulit untuk 

dikendalikan dan dikelola karena jaringan fungsi yang saling 

berhubungan semakin rumit. 

Teknologi operasional (OT) sudah diterapkan secara 

luas dalam pengaturan industri. Namun, solusi tersebut akan 

membutuhkan lebih banyak data untuk membuat keputusan 

yang lebih tepat. Untuk mencapai ini, lebih banyak meter dan 

sensor perlu digunakan. Akibatnya, batas antara IoT pasif 

dan OT menjadi lebih kabur dan membuat lingkungan OT 

lebih berisiko. Risiko keamanan yang dihasilkan dalam 

KEAMANAN IOT 
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A. ESP32 dan Thingspeak 

Setelan yang harus dilakukan terlebih dahulu untuk 

mengkoneksikan ESP32 board dengan web service Thingspeak 

adalah menginstall librarynya ke Arduino IDE. Pengingstallan 

library Thingspeak bisa melalui Arduino Library Manager. Klik 

Sketch > ,QFOXGH� /LEUDU\� !� 0DQDJH� /LEUDULHV« dan cari 

´7KLQJ6SHDNµ�GL�Library Manager. Install ThingSpeak library by 

MathWorks. 

 

LATIHAN DASAR IOT 

DAN CLOUD 

COMPUTING 
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