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PENGANTAR PENERBIT 

  

Ilmu pengetahuan dewasa ini telah berkembang dengan 

sangat pesat, terlebih ilmu pengetahuan teknologi, komunikasi dan 

jaringan. Dalam perkembangannya tersebut, bahkan telah 

menjadikan teknologi, komunikasi dan jaringan menjadi suatu 

komoditi tersendiri. Bisa kita lihat berbagai komoditas media 

komunikasi modern pun bermunculan. Komunikasi pun 

bertransformasi menjadi komunikasi online atau komunikasi 

modern. Selain itu berbagai macam informasi pun dapat dengan 

mudah kita peroleh melalui media komunikasi jaringan internet. Di 

dalam teori media klasik, Mc Luhan menyebut keadaan tersebut 

sebagai global village. 

Dunia saat ini semakin terhubung oleh jaringan-jaringan 

kompleks yang membentang melintasi benua dan samudra. Di era 

di mana informasi adalah kekuatan, pemahaman tentang jaringan 

komputer menjadi suatu keharusan. Buku ini, berjudul "Memahami 

Jaringan Komputer: Teori dan Praktik", hadir sebagai panduan 

komprehensif untuk membimbing pembaca melalui kerumitan 

jaringan komputer modern. 

Dalam buku ini, kami mencoba mengurai kompleksitas 

jaringan komputer dengan bahasa yang sederhana dan pendekatan 

yang sistematis. Kami memulai perjalanan ini dengan membahas 

dasar-dasar jaringan, memberikan pemahaman yang kokoh tentang 

konsep-konsep seperti protokol, topologi, dan keamanan jaringan. 

Kami kemudian melangkah lebih jauh ke dalam topik-topik canggih 

seperti jaringan nirkabel, keamanan informasi, dan komputasi 

awan. 

Salah satu fitur unik buku ini adalah pendekatan kami yang 

berbasis pada studi kasus. Kami membawa pembaca melalui 

perjalanan dunia nyata di mana konsep-konsep teoritis diterapkan 

dalam skenario-skenario kehidupan nyata. Kami percaya bahwa 

memahami bagaimana jaringan komputer digunakan dalam situasi 

praktis adalah kunci untuk menguasai ilmu ini. 
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BAB 

1 
 

A. Tujuan Pembelajaran 

Pada pertemuan ini akan dijelaskan pengetahuan dasar 

(basic science) tentang definisi Topologi Jaringan. Anda harus 

mampu : 

1. Mengetahui Jenis-jenis Jaringan dan topologi jaringan 

2. Mengetahui Praktek Topologi Jaringan 

 

B. Uraian Materi 

Tujuan Pembelajaran 1 

Pengertian Jaringan dan Topologi Jaringan 

1. Pengertian Jaringan dan Topologi Jaringan 

Konsep asli jaringan komputer adalah proses 

komputer dimana komputer lain terhubung dan bekerja 

sama atau berkomunikasi. Pada awalnya hanya ada 2 

komputer yang terhubung ke komputer lain, sehingga 

disebut point-to-point. Setelah  berkembang pesatnya 

teknologi, tidak hanya 2 komputer yang saling terhubung, 

tetapi bisa lebih dari dua atau lebih, yang disebut jaringan 

komputer. Konsep jaringan komputer tidak sama dengan 

komunikasi biasa, dimana banyak komputer yang 

dihubungkan dengan kabel sehingga setiap komputer dapat 

saling bertukar data. Namun  saat ini, jaringan komputer 

tidak lagi bergantung pada kabel (Handojo A et al. 2002).  

Jaringan komputer ini memungkinkan setiap 

komputer yang terhubung dengannya dapat bertukar data, 

TOPOLOGI 

JARINGAN 
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BAB 

2 
 

A. Tujuan Pembelajaran 

Pada pertemuan ini akan dijelaskan pengetahuan tentang 

media transmisi yang digunakan pada komunikasi data. Anda 

harus mampu : 

1. Mengetahui pengertian LAN (Local Area Network) 

2. Praktikum Local Area Network 

 

B. Uraian Materi 

Tujuan Pembelajaran 1 

Pengertian Local Ares Network (LAN) 

Local Ares Network (LAN) adalah jaringan milik pribadi 

di dalam  gedung atau kampus yang berukuran hingga beberapa 

kilometer. Jaringan area lokal sering digunakan untuk 

menghubungkan komputer pribadi dan workstation di kantor 

perusahaan atau pabrik untuk berbagi sumber daya (seperti 

printer, pemindai) dan  bertukar data. Jaringan area lokal dapat 

dibedakan dari jenis jaringan lain berdasarkan tiga karakteristik, 

yaitu ukuran, teknologi transmisi, dan topologi. Ukuran jaringan 

lokal terbatas, yang berarti bahwa waktu propagasi keadaan 

yang merugikan terbatas dan  diketahui sebelumnya, yang 

memungkinkan penggunaan jenis model tertentu. Ini juga 

memfasilitasi manajemen jaringan. LAN sering menggunakan 

teknologi transmisi kabel tunggal. LAN tradisional beroperasi 

pada 10-100 Mbps (megabit per detik), latensi rendah (puluhan 

mikrodetik), dan memiliki tingkat kesalahan yang rendah. LAN 

LAN (LOCAL 

AREA 

NETWORK) 
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A. Tujuan Pembelajaran 

Pada pertemuan ini akan dijelaskan pengetahuan tentang 

IPV4 pada Jaringan Komputerr. Anda harus mampu : 

1. Pengertian IPV4 pada Jaringan Komputerr. 

 

B. Uraian Materi 

Tujuan Pembelajaran 2 

Pengertian IPV4 pada Jaringan Komputerr 

Komputer yang saling terhubung dalam jaringan 

komputer terus berkembang dalam hal skalabilitas, jumlah node 

dan teknologi yang digunakan, sehingga diperlukan 

pemanfaatan jaringan yang baik untuk memastikan jaringan 

selalu tersedia. Namun, terdapat banyak masalah dalam 

manajemen jaringan, termasuk masalah keamanan dan alamat 

jaringan (Sugiyono, 2016). Alamat IP versi 4 (sering disebut 

alamat IPv4) adalah  jenis alamat jaringan yang digunakan oleh 

protokol jaringan TCP/IP yang menggunakan protokol IP versi 

4. Ini memiliki panjang total 32 bit dan secara teoritis dapat 

mengalamatkan hingga 4 miliar komputer host . di seluruh 

dunia. Contoh alamat IP untuk versi 4 adalah 192.168.0.3.  

Alamat IP versi 4 direpresentasikan dalam format desimal 

bertitik, dibagi menjadi empat  oktet  8-bit. Beberapa buku 

referensi memiliki format  w.x.y.z. Karena setiap oktet 

panjangnya 8 bit, nilainya berkisar dari 0 hingga 255 (walaupun 

IPV4 
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A. Tujuan Pembelajaran 

Pada pertemuan ini akan dijelaskan pengetahuan tentang 

Internetworking RIP. Anda harus mampu : 

1. Memahami Internetworking RIP 

2. Praktek Internetworking RIP 

 

B. Uraian Materi 

Tujuan Pembelajaran 2 

Memahami Internetworking RIP 

1. Internetworking 1 RIP 

Pengertian jaringan komputer adalah suatu jaringan 

komunikasi data yang terdiri dari banyak komputer yang 

dihubungkan oleh jalur transmisi dan perangkat komunikasi 

yang membentuk suatu sistem. (Jogiyanto, 2008). Pada 

Karakteristik RIP mendukung jaringan Point to point, point 

to multipoint dan jaringan multiakses. Kelebihn utama dari 

OSPF adalah dapat dengan cepat mendeteksi perubahan 

yang terjadi dijaringan dan menjadikan routing kembali 

konvergen dalam waktu singkat dengan sedikit pertukaran 

data, lambat mengetahui perubahan jaringan dan 

menggunakan metrik tunggal. RIP adalah protocol yang 

menggunakan algoritma distance vector, kelemahan 

algoritma distance vector adalah lambat dalam mengetahui 

perubahan jaringan dan dapat menimbulkan routing loop, 

routing loop adalah suatu kondisi ketika kedua router 

INTERNETWORKING I 

RIP 
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A. Tujuan Pembelajaran 

Pada pertemuan ini akan dijelaskan pengetahuan tentang 

Internetworking II Static.  Anda harus mampu : 

1. Memahami konsep Internetworking II Static 

2. Memahami Praktek Internetworking II Static 

 

B. Uraian Materi 

Tujuan Pembelajaran 1: 

Konsep Internetworking II Static 

1. Internetwork II Static 

Rute statis adalah rute atau jalur khusus yang 

ditentukan pengguna untuk meneruskan paket dari sumber 

ke tujuan. Administrator sistem mengonfigurasi rute ini  

untuk mengontrol perilaku perutean IP dari "Internet". Rute 

statis menjadi sangat penting ketika perangkat lunak Cisco 

IOC  tidak dapat membuat rute ke tujuan tertentu. Rute statis 

juga sangat berguna untuk membuat "gateway" untuk semua 

paket yang tidak dapat "dirutekan". (rute bawaan). Rute statis 

biasanya digunakan untuk merutekan dari jaringan ke 

"jaringan rintisan" (jaringan tanpa jaringan lain di 

belakangnya). "Jaringan kosong" (terkadang disebut "simpul 

daun") adalah jaringan yang hanya dapat diakses oleh satu 

rute. Rute statis sering digunakan sebagai  satu-satunya jalur 

ke dan dari jaringan rintisan. Catatan. Rute statis dapat 

digunakan untuk terhubung ke jaringan yang tidak 

INTERNETWORKING 

II STATIC 
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A. Tujuan Pembelajaran 

Pada pertemuan ini akan dijelaskan pengetahuan tentang 

Network Utlity Tools. Anda harus mampu : 

1. Memahami  Network Utlity Tools 

2. Memahami Praktek Network Utlity Tools 

 

B. Uraian Materi 

Tujuan Pembelajaran 1: 

Definisi Network Utlity Tools 

1. Network Utility_Tools 

Utilitas jaringan adalah program perangkat lunak 

sederhana yang digunakan untuk menganalisis dan 

mengkonfigurasi banyak komponen jaringan komputer. 

Mereka sering kali berfokus pada satu aspek koneksi jaringan 

atau  jenis perangkat. Kebanyakan utilitas jaringan dibuat 

untuk sistem komputer Unix; namun, saat ini tersedia untuk 

digunakan di semua sistem operasi. Utilitas Jaringan 

mempermudah pemeliharaan jaringan Anda dengan 

memungkinkan Anda memeriksa banyak bagian jaringan 

Anda, seperti koneksi perangkat dan pengiriman paket. 

Transmisi Control Protocol (TCP) dan User Datagram 

Protocol (UDP) berfungsi sebagai dasar untuk jaringan 

komputer, termasuk World Wide Web (www) (Saroeval M, 

Bhadola S. 2022). 

 

NETWORK 

UTILITY TOOLS 
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A. Tujuan Pembelajaran 

Pada pertemuan ini akan dijelaskan pengetahuan tentang 

Internetworking III OSPF.  Anda harus mampu : 

1. Mengetahui Internetworking III OSPF. 

2. Mengetahui  praktek Internetworking III OSPF 

 

B. Uraian Materi 

Tujuan Pembelajaran 2 

Internetworking III OSPF 

1. Internetworking III OSPF 

OSPF adalah protokol routing dinamis yang 

digunakan di lingkungan  local node Jogja INHERENT. 

Perangkat yang  berhasil mengaktifkan OSPF antara lain: 

Router Cisco, Mikrotik versi 3 atau lebih baru, Linux atau 

FreeBSD dengan quagga terpasang, Juniper J2300. Protokol 

ini termasuk dalam protokol link state, keuntungan utama 

dari protokol ini adalah  cepat mendeteksi perubahan dan 

menyebabkan perutean berkumpul kembali  dalam waktu 

singkat dengan sedikit pertukaran data. Perutean ini 

membangun peta jaringan dalam tiga langkah. Sebagai 

langkah pertama, setiap router mendeteksi semua 

tetangganya, kemudian router  bertukar informasi, dan 

router  menghitung jarak terpendek ke setiap tujuan. Peta 

jaringan disimpan dalam database sebagai hasil  pertukaran 

data antar router.OSPF dapat menangani perutean jaringan 

INTERNETWORKING 

III OSPF 
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A. Tujuan Pembelajaran 

Pada pertemuan ini akan dijelaskan pengetahuan tentang 

Network Cabling.  Anda harus mampu : 

1. Memahami Teori Network Cabling 

2. Memahami Praktek Network Cabling 

 

B. Uraian Materi 

Tujuan Pembelajaran 1 

Teori Network Cabling 

Pengkabelan adalah kombinasi kabel yang digunakan 

dalam infrastruktur telekomunikasi. Kabel LAN sering 

digunakan dalam jaringan komputer  dan salah satunya adalah 

kabel UTP. Pengkabelan adalah kombinasi kabel yang 

digunakan dalam infrastruktur telekomunikasi. Alat dan bahan 

yang dibutuhkan dalam  jaringan komputer Kabel UTP, 

konektor RJ 45, Kabel Tester (Toresa D, Putra PP, Febriadi B, 

Handayani S. 2023) 

Tujuan Pembelajaran 2 

Praktek  Network Cabling 

Kabel UTP atau network cabling sebetulnya ada beberapa 

kategori yaitu dari kategori 1 - 7 yang sering digunakan untuk 

LAN biasanya kategori 5 atau sering disebut cat-5. Berikut ini 

kegunaan dari kabel kategori 1 - 7. 

1. cat 1: sebelumnya dipakai untuk POST (Plain Old Telephone 

Service) telephone dan ISDN. 

NETWORK 

CABLING 
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SOAL 

1. Ceritakan tentang network cabling ? 

2. Lakukan praktek network Cabling ? 
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A. Tujuan Pembelajaran 

Pada pertemuan ini akan dijelaskan pengetahuan tentang 

Wireless. Anda harus mampu : 

1. Mengetahui tentang Wireless 

2. Mengetahui Praktikum Wireless 

 

B. Uraian Materi 

Tujuan Pembelajaran 1 

Wireless 

1. Pengantar Wireless 

Wireless atau dalam bahasa Indonesia disebut 

nirkabel, adalah teknologi yang menghubungkan dua piranti 

untuk bertukar data tanpa media kabel. Jaringan komputer 

saat ini umumnya masih menggunakan kabel dengan media 

yang berbeda yaitu wireless dan kabel, sehingga diperlukan 

suatu alat untuk menggabungkan kedua jaringan tersebut 

dengan media yang berbeda (Handojo et al 2002). Data 

dipertukarkan melalui media gelombang cahaya tertentu 

(seperti teknologi infra merah pada remote TV) atau 

gelombang radio (seperti bluetooth pada komputer dan 

ponsel) dengan frekuensi tertentu. Kelebihan teknologi ini 

adalah mengeliminasi penggunaan kabel, yang bisa cukup 

mengganggu secara estetika, dan juga kerumitan instalasi 

untuk menghubungkan lebih dari 2 piranti bersamaan. 

Misalnya: untuk menghubungkan sebuah 1 komputer server 

PENGANTAR 

WIRELESS 
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A. Tujuan Pembelajaran 

Pada pertemuan ini akan dijelaskan pengetahuan tentang 

Network Security yang digunakan. Anda harus mampu : 

1. Mengetahui pengertian Network Security 

2. Praktikum Network Security 

 

B. Uraian Materi 

Tujuan Pembelajaran 1 

Network Security 

1. Network Security 

Keamanan jaringan komputer merupakan suatu 

permasalahan yang patut mendapat perhatian, serta 

memiliki keamanan dan nilai yang tinggi. Informasi yang 

dikirimkan melalui jaringan. Dengan meningkatnya 

penggunaan  sistem komputer jaringan, hal itu 

Kejahatan dunia maya juga meningkat  di seluruh 

dunia, termasuk di Indonesia. Jenis serangan yang dilakukan 

berbeda dan melalui banyak tahapan. Salah satu tahap awal 

serangan adalah pemindaian port. Kemajuan menggunakan 

beberapa program, seperti Nmap (Network Mapper) untuk 

memeriksa  sisi target/korban, Port mana yang terbuka dan 

dapat dimanfaatkan untuk serangan lainnya. IDS (sistem 

deteksi intrusi) kehadirannya untuk memprediksi serangan 

eksternal, IDS digunakan untuk mendeteksi aktivitas 

mencurigakan dalam suatu sistem atau jaringan. Penelitian 

NETWORK 

SECURITY 
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A. Tujuan Pembelajaran 

Pada pertemuan ini akan dijelaskan pengetahuan tentang 

Network Service. Anda harus mampu : 

1. Mengetahui tentang Network Service 

2. Mengetahui  Praktikum Network Service 

 

B. Uraian Materi 

Tujuan Pembelajaran 1 

Network Service 

Network service adalah penyedia layanan yang 

mencakup perusahaan telekomunikasi, operator data, penyedia 

layanan internet, penyedia layanan nirkabel, dan operator kabel 

berkecepatan tinggi. Internet  Provider atau lebih dikenal 

dengan Internet Provider adalah perusahaan yang menyediakan 

layanan koneksi internet dan layanan terkait lainnya. ISP ini 

memiliki jaringan domestik dan internasional sehingga 

pelanggan atau pengguna koneksi yang disediakan  ISP dapat 

terhubung ke Internet global. Jaringan di sini berupa media 

transmisi yang mampu mengalirkan data, bisa berupa kabel 

(modem, sewa kabel dan broadband), radio atau VSAT. 

Komputer harus menggunakan  layanan Penyedia Layanan 

Internet (ISP) untuk terhubung ke Internet. Dengan bantuan 

layanan ini, kita dapat terhubung ke Internet (online) ketika kita 

telah menghubungkan komputer kita ke komputer server. 

Konten dari ISP ini adalah orang dan peralatan yang dibutuhkan 

NETWORK 

SERVICE 
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A. Tujuan Pembelajaran 

Pada pertemuan ini akan dijelaskan pengetahuan tentang 

IPV6. Anda harus mampu : 

1. Mengetahui IPV6 

2. Praktikum IPV6 

 

B. Uraian Materi 

Tujuan Pembelajaran 1 

IPV6 

Perubahan dari IPv4 ke IPv6 pada dasarnya terjadi karena 

beberapa hal yang dikelompokkan dalam kategori berikut : 

1. Kapasitas Perluasan Alamat 

IPv6 meningkatkan ukuran dan jumlah alamat yang  

didukung oleh IPv4 dari 32 bit menjadi 128 bit. Peningkatan 

kapasitas alamat ini digunakan untuk mendukung 

pertumbuhan hierarki atau grup alamat, untuk 

meningkatkan jumlah atau volume alamat yang dapat 

ditetapkan dan dialamatkan ke node, dan untuk 

menyederhanakan konfigurasi alamat  node untuk 

melakukannya. secara otomatis Skalabilitas juga telah 

ditingkatkan dalam perutean multicast dengan 

meningkatkan area cakupan dan jumlah  alamat multicast. 

Selain meningkatkan jumlah kapasitas alamat yang  

dialokasikan ke node, IPv6 juga memperkenalkan jenis  

alamat baru, yaitu alamat Anycast. Jenis alamat anycast ini 

IPV6 
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