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BAB 

1 PENDAHULUAN 

 

Internet sudah menjadi bagian dari kehidupan bagi sebagian 

besar penduduk dunia. Dari urusan mencari informasi, bekerja, 

belanja maupun bersosial media untuk menyapa teman, kerabat 

maupun keluarga. Berdasarkan data internetworldstats, pengguna 

internet Indonesia mencapai 212,35 juta jiwa pada Maret 2021. 

Dengan jumlah tersebut, Indonesia berada di urutan ketiga dengan 

pengguna internet terbanyak di Asia. Hampir semua fungsi dapat 

dilakukan di dunia menggunakan internet, seperti bisnis, 

perbankan, pendidikan, pemerintahan, kesehatan dan masih 

banyak lainnya. Kemudahan dan fasilitas yang ditawarkan oleh 

jaringan berbasis internet ini menjadikan kebutuhan utama yang 

tidak bisa dipisahkan dari kehidupan sehari-hari baik secara 

individu ataupun organisasi. 

Banyak organisasi atau perusahaan yang kemudian 

melibatkan teknologi informasi dan internet sebagai bagian yang 

tak terpisahkan dari aktivitas operasionalnya, tentunya hal ini akan 

menimbulkan dampak teror yang luar biasa terhadap penyerangan 

sistem jaringan dan komputer yang dimiliki. Banyak jenis kejahatan 

siber terjadi dikarenakan rendahnya sistem keamanan yang 

diterapkan, sehingga pelaku berupaya mengakses data secara tidak 

sah, mengganggu operasi digital atau merusak informasi. Ancaman 

dunia maya ini bisa berasal dari berbagai hal termasuk mata-mata 

perusahaan, peretas (hacker), kelompok teroris, organisasi kriminal 

hingga karyawan yang merasa tidak puas dengan perusahaan. 

Dilansir dari portal berita CNN Indonesia (2022), Indonesia sendiri 

masuk dalam jajaran 10 besar kasus kebocoran data tertinggi pada 

PENDAHULUAN 
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BAB 

2 LANDASAN TEORI 

 

Untuk melakukan pengembangan yang lebih lanjut, 

pendalaman kajian terhadap penelitian yang telah dilakukan 

sebelumnya sangat dibutuhkan. Hasil dari kajian tersebut 

kemudian akan digunakan sebagai dasar pengetahuan awal untuk 

pengembang dan inovasi dari penelitian. 

Pada penelitian yang dilakukan oleh (Fitri & Dian Nathasia, 

2018) melakukan uji coba keamanan menggunakan metode Port 

Knocking dan Honeypot sebagai keamanan jaringan pada server. 

Port Knocking dapat didefinisikan sebagai suatu komunikasi antara 

dua komputer, sedangkan Honeypot sebagai pengalihan agar 

intruder (penyusup) masuk ke server tiruan, dengan Honeypot bisa 

melihat log/aktifitas yang dikerjakan oleh intruder terhadap server. 

Dalam uji coba penyerangan server digunakan dua aplikasi yaitu 

Putty dan Moba Xtreem sehingga didapatkan hasil uji coba yaitu, 

uji coba pertama menggunakan aplikasi Putty dan didapatkan hasil 

yaitu intruder (penyusup) berhasil dialihkan ke server bayangan. 

Pada uji coba ini intruder/penyusup mencoba me-remote dengan 

menggunakan port 22,8000, dan 9000 dengan menggunakan IP 

Address 192.168.43.231. Pada uji coba ini, intruder/penyusup 

berhasil dialihkan ke server bayangan atau server Honeypot. Pada 

server Honeypot ini intruder/penyusup mencoba log in dengan 

user root dan seolah-olah penyusup berhasil masuk ke server utama 

dan penyusup membuat folder pada server Honeypot. 

Penelitian yang dilakukan (Budiono, 2019) dengan judul 

´5DQFDQJ� %DQJXQ� 6LVWHP� 0RQLWRULQJ� .HDPDQDQ� -DULQJDQµ��

Menggunakan Cowrie Honeypot berbasis Web. Sedangkan 

LANDASAN TEORI 
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BAB 

3 METODE PENELITIAN 

Terdapat beberapa langkah-langkah atau proses yang akan 

dilakukan dalam penelitian ini. Langkah-langkah dan proses 

tersebut dapat dilihat pada gambar berikut: 

 
Gambar 3. 1. Diagram Alir Penelitian 

METODE PENELITIAN 
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BAB 

4 ANALISA PENGUJIAN 

 

 

A. Implementasi Mesin Virtualisasi 

Mesin Virtualisasi adalah Software virtualisasi yang 

berguna untuk menjalankan sistem operasi lain di dalam sistem 

operasi utama. Pada penelitian ini, sisi client dan server akan 

dibuat menggunakan bantuan mesin virtualisasi. 

1. Virtualisasi Server 

Mesin virtualisasi untuk menjalakan sistem operasi 

menggunakan VMware Workstation Pro dengan versi 15.5 

yang nantinya akan dipasangkan sistem operasi untuk 

menjalankan servis yang dibutuhkan pada penelitian ini. 

 
Gambar 4. 1. Instalasi VMware Workstation 

ANALISA 

PENGUJIAN 
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BAB 

5 PENUTUP 

 

 

A. Kesimpulan 

Berdasarkan hasil perancangan dan pengujian serangan 

yang telah dilakukan, dapat disimpulkan bahwa: 

1. Dengan adanya penambahan perancangan metode Port 

Knocking, dan Honeypot T-Pot dapat meningkatkan 

keamanan pada server maupun keamanan jaringan. 

2. Berdasarkan hasil pengujian metode Port Knocking dapat 

memblokir akses yang tidak di izinkan yang mencoba masuk 

ke sistem jaringan. Sistem Honeypot T-Pot juga dapat 

mengalihkan akses serangan yang dilakukan, serta 

memberikan laporan pola aktifitas serangan yang terjadi 

pada server dan jaringan yang di tampilkan pada web 

console guna menjadi bahan pengembangan sistem 

keamanan. 

 

B. Saran 

Terdapat beberapa saran yang dapat dijadikan bahan 

pertimbangan untuk pengembangan penelitian ini adalah: 

1. Menambah aturan pada sistem untuk memberikan respon 

terhadap penyerang pada Honeypot T-Pot 

2. Peningkatan spesifikasi server yang digunakan untuk 

menjalankan Honeypot T-Pot untuk meingkatkan kinerja 

penanganan jika terdapat banyak serangan dalam waktu 

yang bersamaan. 

  

PENUTUP 
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