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OPTIMASI

HONEYPOT T-POT

MENGGUNAKAN PORT KNOCKING SEBAGAI PENDETEKSI
SERANGAN DALAM JARINGAN KOMPUTER

Honeypot adalah suatu sistem atau perangkat lunak yang dirancang untuk -
menarik perhatian penyerang dan merekam aktivitas yang mencurigakan atau serangan
terhadap jaringan komputer. T-Pot adalah sebuah proyek honeypot open-source yang
menciptakan lingkungan simulasi yang menarik bagi penyerang. Penelitian-ini-bertujuan—
untuk mengoptimalkan keefektifan honeypot T-Pot dengan mengimplementasikan teknik
keamanan tambahan, khususnya menggunakan port knocking sebagai metede deteksr 5
serangan. e e R

Port knuclqng adalah teknik di mana penyerang harus "memukut- atay ——
melakukan urutan akses pada sejumlah port tertentu untuk membuka akses ke Sistem.
Dalam konteks honeypot, pert knocking dapat diimplementasikan sebagai lapisan
tambahan untuk mendeteksi pota akses yang mencurigakan atau tidak lazim. — == = =
Langkah-langkah uptlmasﬁuneymﬂ Pot menggunakan port knocking mefibatkan: - -
Implementasi Port Knocking=— = i3 _— P

Mengintegrasikan mekanisme. port kneckmg ke -datam homeypot T-Pot untuk™
memeriksa apakah ada upaya aks&s&aﬂg-eesuarﬂengan polal knocKing yang ditentukan.-

Konfigurasi Pola Knocking: ——

Menentukan pola knocking yang amandan sesuardengan kebutuhan lingkungan
jaringan. Pola ini dapat terdiri darl urutan akses pada Sefuiiilah port yang harus diikuti
untuk membuka akses. —— - e

PemantauanAktivitas Port Knacking: e S
Memonitor dan mencatat aktivitas port-kocking untuk menganalisis pulﬂ.akSﬂS-yang
mencurigakan atau-tidak wajar. Hal ini dapat melibatkan analisis waktu Jr-akuonsr dan
variasi pola knm:knrlgj‘1 T

Respons Terhadap Pola Tida r:
Mengimplementasikan.tespons-atematis atau pemberitaliliai kepada admmlstratnr.ukz. —
terdeteksi pola knocking yang-mencurigakan. Respons mlﬂ'apal. mencakup penmgkm —
tingkatkeamanan atau tindakan mifigasi yang sesuai. _ =

~== Evaluasi dan Peningkatan: .«
"M’élakukan evaluasi periodik terhadap-efektivitas purt"m'luckmg dalam mandelekm
;g;angan Jika diperlukan, melakukan pmwesnman at_lmngkatauterhadap kanfigusasi
dankebijakan port knocking. -
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BAB
PENDAHULUAN

Internet sudah menjadi bagian dari kehidupan bagi sebagian
besar penduduk dunia. Dari urusan mencari informasi, bekerja,
belanja maupun bersosial media untuk menyapa teman, kerabat
maupun keluarga. Berdasarkan data internetworldstats, pengguna
internet Indonesia mencapai 212,35 juta jiwa pada Maret 2021.
Dengan jumlah tersebut, Indonesia berada di urutan ketiga dengan
pengguna internet terbanyak di Asia. Hampir semua fungsi dapat
dilakukan di dunia menggunakan internet, seperti bisnis,
perbankan, pendidikan, pemerintahan, kesehatan dan masih
banyak lainnya. Kemudahan dan fasilitas yang ditawarkan oleh
jaringan berbasis internet ini menjadikan kebutuhan utama yang
tidak bisa dipisahkan dari kehidupan sehari-hari baik secara
individu ataupun organisasi.

Banyak organisasi atau perusahaan yang kemudian
melibatkan teknologi informasi dan internet sebagai bagian yang
tak terpisahkan dari aktivitas operasionalnya, tentunya hal ini akan
menimbulkan dampak teror yang luar biasa terhadap penyerangan
sistem jaringan dan komputer yang dimiliki. Banyak jenis kejahatan
siber terjadi dikarenakan rendahnya sistem keamanan yang
diterapkan, sehingga pelaku berupaya mengakses data secara tidak
sah, mengganggu operasi digital atau merusak informasi. Ancaman
dunia maya ini bisa berasal dari berbagai hal termasuk mata-mata
perusahaan, peretas (hacker), kelompok teroris, organisasi kriminal
hingga karyawan yang merasa tidak puas dengan perusahaan.
Dilansir dari portal berita CNN Indonesia (2022), Indonesia sendiri
masuk dalam jajaran 10 besar kasus kebocoran data tertinggi pada
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BAB
LANDASAN TEORI

Untuk melakukan pengembangan yang lebih lanjut,
pendalaman kajian terhadap penelitian yang telah dilakukan
sebelumnya sangat dibutuhkan. Hasil dari kajian tersebut
kemudian akan digunakan sebagai dasar pengetahuan awal untuk
pengembang dan inovasi dari penelitian.

Pada penelitian yang dilakukan oleh (Fitri & Dian Nathasia,
2018) melakukan uji coba keamanan menggunakan metode Port
Knocking dan Honeypot sebagai keamanan jaringan pada server.
Port Knocking dapat didefinisikan sebagai suatu komunikasi antara
dua komputer, sedangkan Honeypot sebagai pengalihan agar
intruder (penyusup) masuk ke server tiruan, dengan Honeypot bisa
melihat log/aktifitas yang dikerjakan oleh intruder terhadap server.
Dalam uji coba penyerangan server digunakan dua aplikasi yaitu
Putty dan Moba Xtreem sehingga didapatkan hasil uji coba yaitu,
uji coba pertama menggunakan aplikasi Putty dan didapatkan hasil
yaitu intruder (penyusup) berhasil dialihkan ke server bayangan.
Pada uji coba ini intruder/penyusup mencoba me-remote dengan
menggunakan port 22,8000, dan 9000 dengan menggunakan IP
Address 192.168.43.231. Pada uji coba ini, intruder/penyusup
berhasil dialihkan ke server bayangan atau server Honeypot. Pada
server Honeypot ini intruder/penyusup mencoba log in dengan
user root dan seolah-olah penyusup berhasil masuk ke server utama
dan penyusup membuat folder pada server Honeypot.

Penelitian yang dilakukan (Budiono, 2019) dengan judul
“Rancang Bangun Sistem Monitoring Keamanan Jaringan”.
Menggunakan Cowrie Honeypot berbasis Web. Sedangkan



BAB

METODE PENELITIAN

Terdapat beberapa langkah-langkah atau proses yang akan
dilakukan dalam penelitian ini. Langkah-langkah dan proses
tersebut dapat dilihat pada gambar berikut:

Pengumpulan Data Peran_cangan <

Jaringan

¥ ¥
Analisa Penelitian Installasi

h 4 ¥
Persiapan Pengujian

Hardware & Software gyl
Dokumentasi ¥ i

Hasil Laporan

Gambar 3. 1. Diagram Alir Penelitian
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BAB
ANALISA

PENGU]JIAN

A. Implementasi Mesin Virtualisasi
Mesin Virtualisasi adalah Software virtualisasi yang
berguna untuk menjalankan sistem operasi lain di dalam sistem
operasi utama. Pada penelitian ini, sisi client dan server akan
dibuat menggunakan bantuan mesin virtualisasi.
1. Virtualisasi Server
Mesin virtualisasi untuk menjalakan sistem operasi
menggunakan VMware Workstation Pro dengan versi 15.5
yang nantinya akan dipasangkan sistem operasi untuk
menjalankan servis yang dibutuhkan pada penelitian ini.

ﬁ WMware Workstation Pro Setup — *

Welcome to the VMware Workstation Pro

Setup Wizard
VMWARE
WORKSTATION
10
. The Setup Wizard will install vMware Workstation Pro on your

computer, Click Next to continue or Cancel to exit the Setup
Wizard,

Copyright 1998-2020 YMware, Inc. Al rights reserved. This
product is protected by U.5. and international copyright and
intellectual property laws, YMware products are covered by
one or more patents listed at:

http: /fwww . vmware. com/fgo /patents

Next Cancel

Gambar 4. 1. Instalasi VMware Workstation
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BAB

PENUTUP

A. Kesimpulan

Berdasarkan hasil perancangan dan pengujian serangan

yang telah dilakukan, dapat disimpulkan bahwa:
1. Dengan adanya penambahan perancangan metode Port

Knocking, dan Honeypot T-Pot dapat meningkatkan
keamanan pada server maupun keamanan jaringan.

. Berdasarkan hasil pengujian metode Port Knocking dapat

memblokir akses yang tidak di izinkan yang mencoba masuk
ke sistem jaringan. Sistem Honeypot T-Pot juga dapat
mengalihkan akses serangan yang dilakukan, serta
memberikan laporan pola aktifitas serangan yang terjadi
pada server dan jaringan yang di tampilkan pada web
console guna menjadi bahan pengembangan sistem

keamanan.

B. Saran

114

Terdapat beberapa saran yang dapat dijadikan bahan

pertimbangan untuk pengembangan penelitian ini adalah:
1. Menambah aturan pada sistem untuk memberikan respon

terhadap penyerang pada Honeypot T-Pot

. Peningkatan spesifikasi server yang digunakan untuk

menjalankan Honeypot T-Pot untuk meingkatkan kinerja
penanganan jika terdapat banyak serangan dalam waktu
yang bersamaan.
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