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MENGGUNAKAN PENGENALAN WARJAH

Saat ini teknologi berkembang dengan sangat pesat dan berperan sangat
penting dibeberapa aspek kehidupan manusia, salah satunya pada bidang keamanan.
Saat ini sudah banyak dikembangkannya sistem keamanan terkait akses masuk ke
sebuah rumah atau ruangan dengan macammacam verifikasi identitas dengan sistem
komputer, baik dengan menggunakan kartu, password dan sebagainya. Secara umum
sistem keamanan pintu rumah atau ruangan juga terdapat menggunakan sidik jari,
namun masih terdepat kekurangan bahwa sistem yang menggunakan teknclogi
tersebut masih memiliki kekurangan dan dapat dimanipulasi. Oleh karena itu teknologi
face recognition bisa dijadikan solusi untuk permasaiahan ini. Internet of Things (loT)
merupakan sebuah pengembangan komunikasi jaringan dengan benda yang saling
terhubung satu sama lain untuk bertukar data yang kemudian dapat berubah menjadi
informasi. Sistem yang berjalan saat ini, untuk pengamanan pintu masih menggunakan
kunci konvensional. Penelitian ini betujuan untuk merancang dan membangun sistem
yang dapat menunjang keamanan rumah dengan pengenalan wajah. Diharapkan dapat
mengatasi kekurangan yang ada pada sistem keamanan kunci konvensional, sehingga
memberikan rasa aman dan nyaman bagi pengguna ketika ingin berpergian keluar
rumah. Sistem yang dibuat sudah berfungsi dengan baik. Dimana menjadikan
pengenalan wajah sebagai akses masuk ke dalam rumah dan push button akses ke
luar rumah dan dapat digunakan sebagai media monitoring yang dapat digunakan
pengqguna ketika tidak berada di rumah.

wames o Banjaran RT20 RWID 9" 78623

€ om Wi

519962




PENERAPAN METODE PROTOTIPE
UNTUK KEAMANAN PINTU OTOMATIS
MENGGUNAKAN PENGENALAN WAJAH

Nurhasanah, S.Kom., M.Kom
Riko Agriawan, S.Kom

///E

evrcka
media aksara

PENERBIT CV.EUREKA MEDIA AKSARA



PENERAPAN METODE PROTOTIPE UNTUK KEAMANAN
PINTU OTOMATIS MENGGUNAKAN PENGENALAN
WAJAH

Penulis : Nurhasanah, S.Kom., M.Kom
Riko Agriawan, S.Kom

Editor : Darmawan Edi Winoto, S.Pd., M.Pd.

Desain Sampul : Eri Setiawan

Tata Letak : Uli Mas’uliyah Indarwati

ISBN 1 978-623-151-996-2

Diterbitkan oleh : EUREKA MEDIA AKSARA, DESEMBER 2023
ANGGOTA IKAPI JAWA TENGAH
NO. 225/JTE/2021

Redaksi:

Jalan Banjaran, Desa Banjaran RT 20 RW 10 Kecamatan Bojongsari

Kabupaten Purbalingga Telp. 0858-5343-1992

Surel : eurekamediaaksara@gmail.com

Cetakan Pertama : 2023

All right reserved

Hak Cipta dilindungi undang-undang

Dilarang memperbanyak atau memindahkan sebagian atau seluruh
isi buku ini dalam bentuk apapun dan dengan cara apapun,
termasuk memfotokopi, merekam, atau dengan teknik perekaman
lainnya tanpa seizin tertulis dari penerbit.

ii



KATA PENGANTAR

Puji syukur saya panjatkan kepada Tuhan Yang Maha Esa,
karena atas berkat dan rahmat-Nya, saya dapat menyelesaikan
buku ini. Penulisan buku merupakan buah karya dari pemikiran
penulis yang diberi judul “Sistem Keamanan Pintu Dengan
Pengenalan Wajah Menggunakan Metode Prototipe”. Saya
menyadari bahwa tanpa bantuan dan bimbingan dari berbagai
pihak sangatlah sulit bagi saya untuk menyelesaikan karya ini. Oleh
karena itu, saya mengucapkan banyak terima kasih pada semua
pihak yang telah membantu penyusunan buku ini. Sehingga buku
ini bisa hadir di hadapan pembaca.

Buku ini akan mengulas sistem keamanan pintu dengan
pengenalan wajah menggunakan metode prototipe. System ini
didarapkan mengatasi kekurangan yang ada pada sistem keamanan
kunci konvensional, sehingga memberikan rasa aman dan nyaman
bagi pengguna ketika ingin berpergian keluar rumah.

Penulis menyadari bahwa buku ini masih jauh dari
kesempurnaan. Oleh karena itu kritik dan saran yang membangun
sangat dibutuhkan guna penyempurnaan buku ini. Akhir kata saya
berharap Tuhan Yang Maha Esa berkenan membalas segala
kebaikan semua pihak yang telah membantu. Semoga buku ini akan
membawa manfaat bagi pengembangan ilmu pengetahuan.

iii



DAFTAR ISI

KATA PENGANTAR.....rttctenitcseenissesennsssesssnsssssessanes iii
DAFTAR ISLuneeireterieeineeneresnnsssenesssssesessssssssesssssssssssssssssssssssnes iv
DAFTAR TABEL ...ueeeirtctcenineesennsssseenssssssesssnssssssesnssssssessanes vi
DAFTAR GAMBAR......eetrteteeetsreneennsssnessssssessssssssssssssns vii
BAB 1 PENDAHULUAN......ierrrtctcrenissesesnnssesesnssssesssnsssenes 1
BAB 2 SISTEM KEAMANAN FACE RECOGNITION ............. 5

A. Pengertian Sistem Keamanan ............c.ccccoeevviinininnnn. 5

B. Sejarah Singkat Pengenalan Wajah (Face

RecoGNItioN) ......c.ooveuiieuiiiiiiricceireceeeeeceeceeeeees 8
C. Pengertian Pengenalan Wajah (Face Recognition) ....12
D. Komponen Utama Sistem Keamanan dengan

Pengenalan Wajah ...........ccccooviiiiiini, 16
E. Tantangan dan Keamanan Pengenalan Wajah .......... 19
F. Manfaat dan Keunggulan Sistem Keamanan Face
Recognition.........ccccoiiiiiiiiiiiiii 21
G. Masa Depan Pengenalan Wajah dalam Sistem
Keamanan...........ccococeiiiiiiiiiiniic 24
BAB 3 METODE PROTOTIPE..........irrerernnniirenensinsesennanns 26
A. Sejarah Singkat Metode Prototipe...........cccevevenrnenenn. 27
B. Model Prototipe.........cccccooiiiiiiiiniiiiiiiciccce 29
C. Proses Metode Prototipe ........c.cccceevevererenenenrennenencnn 29
D. Kelebihan dan Kekurangan Metode Prototipe .......... 31
BAB 4 PERANGKAT SISTEM......cuuuvuereernrnrnirernrnsissennnsnsseseseanns 34
A. Internet of Things (I0T) .....ccccccoivviiiiiiiiniiiiins 34
B. ESP32-Camera........ccoceviiiiiiiiiiiiiiiicccccicicn 37
C.Relay oo 43
D. Sensor Passive Infrared Receiver (PIR)....................... 45
E. Buzzer AKtf .......cooviiiiiii 47
F. Breadboard..........cccccovviviiiniiiniiiiii 50
G. Solenoid Door Lock ..........cceviiiiiniiniiiiiiiiinn, 52
H. Push Button.........cccoovviiniiiiiii, 53
I USBto TTL PL2303.......cocceoeiiiiiiiiiiiiiiciiniecccas 54
J. Kabel Jumper......cccocccveenicnciniincncnceeeeeee 55
K. Catu Daya (Power SUpply) .....cccccovvveivcinciniiiinien 57

iv



BAB 5 APLIKASI PENDUKUNG SISTEM KEAMANAN ..... 60
A. Arduino IDE (Integrated Development

Environment).......c..ceccevevvveninieninecnineeeneeeneeeenes 60

B. Struktur Dasar Penulisan Program.............ccccccce..... 62

C. Telegram ........ccccociviiiiiiiiiiiiiiiicce, 63

D. Draw oo 66

E. FritZing....cccoooviiiiiiiiiiii 70

BAB 6 PERANCANGAN SISTEM PROTOTIPE ..................... 75

A. Kebutuhan Sistem ...........cccccoeiiniiiiniiiiin, 75

B. Analisa Sistem ..........cccccviiiiiiiiniiii 76

C. Perancangan Unifield Modelling Language (UML).. 79

D. Perancangan Sistem ...........cccocoovviiiniiiiiiiniiiinnne, 92

E. Perancangan Sketch Prototipe Pintu Rumah............. 97

BAB 7 SISTEM KEAMANAN FACE RECOGNITION......... 100

A. Spesifikasi SiStem .........cccoeeerreineinccinereeeeeene 100

B. Implementasi Sistem.........cccocccvvveereinenineneeennnennn. 102

DAFTAR PUSTAKA ......eeeteteeeeetsresnssssenessssssesssssessssssanens 115

TENTANG PENULIS ......cuoovteerrntiterensnsserennssssesenssssesesssnssssesens 121



DAFTAR TABEL

Tabel 4.1 Karakteristik ESP32-Camera...........c.ccccocevviininiiniincniinnes 39
Tabel 6.1 Deskripsi Use Case Diagram ...........ccccccoeveineincnnennnnee 81
Tabel 6.2 Skenario Activity Diagram Pendaftaran Wajah.............. 82
Tabel 6.3 Skenario Activity Diagram Pengenalan Wajah............... 83
Tabel 6.4 Skenario Activity Diagram Push Button ........................ 84
Tabel 6.5 Skenario Activity Diagram Monitoring...........c.cccceeunuee. 85
Tabel 6.6 Deskripsi Sequence Diagram Pendaftaran Wajah........... 86
Tabel 6.7 Deskripsi Sequence Diagram Pengenalan Wajah............ 87
Tabel 6.8 Deskripsi Sequence Diagram Push Button...................... 88
Tabel 6.9 Deskripsi Sequence Diagram Monitoring ....................... 89
Tabel 6.10 Alat dan Bahan Sistem Keamanan Pintu....................... 92
Tabel 6.11 Detail Wiring Pengenalan Wajah ...........cccocccocinennnee. 93
Tabel 6.12 Detail Wiring Pendeteksi Gerakan...........c.ccccocccenuennee. 94
Tabel 6.13 Recana implementasi...........c.ccceeeereeinieeneeneeeneennenes 106
Tabel 6.14 Implemetasi Koneksi Sistem Dengan Internet............ 108
Tabel 6.15 Implemetasi Mendaftarkan Wajah..............c.c.cccccoe.. 108
Tabel 6.16 Implemetasi Pengenalan Wajah ................ccccoeeenn. 109
Tabel 6.17 Implemetasi Push Button.............ccccooiiiiiinnnnn. 111
Tabel 6.18 MONItOring.........ccccovveuiieiiiieiiiiieinceececeeeceee e 112

vi



DAFTAR GAMBAR

Gambar 2.1 Face Recognition ...........cccocccvveiiiiiiiiicnnciiiicns 12
Gambar 3.1 Siklus Metode Prototipe .........ccccovevveeveriecerenenicnenennene 26
Gambar 4.1 Konsep Internet Of Things (I0T).......cccccccvveenccnecnn. 35
Gambar 4.2 Pin I/O ESP32-Camera.........ccccceeveeveeniieereereenieeeereennes 38
Gambar 4.3 Relay 2 Channel ........c.cccccvevineiniinenneicncneees 43
Gambar 4.4 Sensor PIR...........cccociiiiiiiiiiiiiiccccce 45
Gambar 4.5 Buzzer AKEf.........cccooeoiniiniiniiccececeeee 47
Gambar 4.6 Jalur Breadboard...........c.ccooovveiiiiiiiiiicieceiee e, 50
Gambar 4.7 Solenoid Door Lock ........c..cccccveeeininiinininiiicieeenene 52
Gambar 4.8 Push Button .............ccccoovviiiinii, 53
Gambar 4.9 USB to TTL PL2303 ..........ccccocoviviiiiiiiiiiicce, 54
Gambar 4.10 Kabel Male to Male ...........cccocccoveiniinenncniiieees 55
Gambar 4.11 Kabel Male to Female.............cccoccoeiiiininnininne. 56
Gambar 4.12 Kabel Female to Female.........cccccccoeiniininnnnnnne. 56
Gambar 4.13 Gambaran Aliran Arus Listrik.........ccccoeenvnnnnne. 57
Gambar 4.14 Perangkat Power Supply .........ccccoviviiniiiiininn, 59
Gambar 5.1 Fitur-fitur Arduino IDE ... 61
Gambar 5.2 Icon Aplikasi Telegram...........ccccccocoevvieriiiiiinnecnnnn. 63
Gambar 5.3 Draw.io ... 66
Gambar 5.4 FritZing.........ccccccoiiiiiiiiniiicccceeene 70
Gambar 6.1 Diagram BIokK............cccoeoiiiiiinniniiccnceenee 75
Gambar 6.2 Flowchart Sistem Berjalan..............cccoccevvcoivccncnnnnnnne. 77
Gambar 6.3 Flowchart Sistem Usulan.........cccoccceeevvccinccncnnennnne. 78
Gambar 6.4 Use Case Diagram Sistem Usulan ..........cocccoeevnennnee 80
Gambar 6.5 Activity Diagram Pendaftaran Wajah.........c..cccoc.c.... 82
Gambar 6.6 Activity Diagram Pengenalan Wajah..........c..c...c...... 83
Gambar 6.7 Activity Diagram Push Button..............cccccoiis 84
Gambar 6.8 Activity Diagram Monitoring...........c.cccceeeevccrcnnnnn. 85
Gambar 6.9 Sequence Diagram Pendaftaran Wajah....................... 86
Gambar 6.10 Sequence Diagram Pengenalan Wajah...................... 87
Gambar 6.11 Sequence Diagram Push Button ...........c.ccccoccceeenes 88
Gambar 6.12 Sequence Diagram Monitoring............cceceeevvcecruennnee 89
Gambar 6.13 Class Diagram Sistem Usulan...........cccccceeevrceeenennnne. 91

vii



Gambar 6.14 Skema Wiring Sistem Keamanan Pintu Metode

Prototipe ....coeeveriiieieccece e 93
Gambar 6.15 Gambaran Media Monitoring.............cccecceveeneennene. 95
Gambar 6.16 Proses Pembuatan Bot Telegram.............cccccccueeennee. 96
Gambar 6.17 Proses Mendapatkan ID Telegram...........ccccceeueneee. 97
Gambar 6.18 Design Tembok Depan...........c.cccveerecincnenennennennn. 98
Gambar 6.19 Design Tembok Dalam.............ccccceeeivniiiieinnnnne 99
Gambar 7.1 Rangkaian Kamera Pengenalan Wajah...................... 103
Gambar 7.2 Rangkaian Kamera Monitoring............cccccceveeiinnnn. 103
Gambar 7.3 Koneksi ESP32-CAM Dengan BOT Telegram........... 105
Gambar 7.4 BOT Chat Telegram...........cccccceiviiiininninniniinne. 106

viii



BAB
PENDAHULUAN

Tindak pencurian sering terjadi ketika penghuni sedang tidak
berada dirumah atau berpergian baik untuk bekerja, berlibur
maupun keperluan lainnya. Hal ini menyebabkan kurangnya
perhatian terhadap kemanan rumah dari bahayanya tindakan
kriminal pencurian, sehingga menimbulkan perasaan khawatir saat
akan meninggalkan rumah. Terlebih masih banyaknya sistem
keamanan pintu rumah yang menggunakan sistem kunci
konvensional, sistem ini masih sangat rawan menjadi korban
pembobolan pintu dan mudah hilang dalam pengunaannya,
sehingga sistem ini dirasa kurang praktis dan rentan terhadap
tindakan pencurian (Iskandar, 2017).

Dilihat dari banyak contoh kasus yang ada, rumah ataupun
ruangan yang kosong tersebut merupakan peluang besar bagi para
pencuri. Banyak cara yang dilakukan para pencuri dalam
melancarkan aksinya, seperti mengetuk pintu. Jika tidak ada
jawaban atau yang menandakan adanya penghuni rumah, mereka
akan langsung membuka paksa kunci pintu rumah dan mengambil
barang berharga yang ada. Memang benar ada banyak juga cara
yang dapat kita lakukan untuk menghindari tindakan kriminal
tersebut dengan menyewa petugas keamanan, seperti satpam untuk
berjaga-jaga. Namun hal ini akan menambah pengeluaran biaya
perbulannya (Lumban Tobing, 2015). Sehingga diperlukannya
sistem kemanan yang inovatif dan efisien.

Seiring perkembangan zaman saat ini teknologi berkembang
dengan sangat pesat dan berperan sangat penting dibeberapa aspek
kehidupan manusia, salah satunya pada bidang scurity. Saat ini



BAB
SISTEM KEAMANAN

FACE RECOGNITION

A. Pengertian Sistem Keamanan

Menurut Rusmayanti sebuah sistem terdiri dari bagian-
bagian yang berkaitan dan beroperasi secara bersamaan untuk
mencapai tujuan tertentu (Rusmayanti, 2015).

Menurut Indra Permana Solihin, S.Kom., M. Kom dalam
buku yang berjudul “Sistem Informasi Manajemen” menyatakan
Sistem adalah suatu kerangka dari prosedur-prosedur yang
saling berhubungan dan disusun sesuai dengan suatu skema
yang menyeluruh dan sistematis (Ridwan, dkk, 2021).

Maka berdasarkan beberapa pendapat diatas penulis
dapat menyimpulkan bahwa sistem merupakan suatu kesatuan
yang terdiri dari beberapa komponen atau elemen yang
dihubungkan satu sama lain untuk mencapai suatu tujuan.

Sedangkan pengertian Keamanan menurut Dwi
Khairunnisyah, dkk bahwa keamanan merupakan keadaan
bebas dari bahaya, sehingga hal ini perlu diperhatikan untuk
mengantisipasi kemungkinan terjadinya kejadian yang tidak
diinginkan (Khairunnisyah & Ali, 2015).

Berdasarkan definisi diatas dapat penulis simpulkan
keamanan merupakan salah satu bagian penting dalam
kehidupan manusia yaitu suatu upaya menghindari adanya
ancaman bahaya yang dapat mengganggu, sehingga
menimbulkan rasa tidak aman dan nyaman.
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METODE

PROTOTIPE

listen
to
customer §=

build/revise
mock-up

customer
test-drives
mock-up

Gambar 3.1 Siklus Metode Prototipe

Dalam bahasa Indonesia Prototipe mempunyai arti
purwarupa (Rupa Awal), yang merupakan rupa awal dari sebuah
sistem yang memungkinkan rupa tersebut dapat memberikan
gambaran terhadap hasil akhir dari sistem secara keseluruhan.
Metode prototipe merupakan teknik pengembangan yang
menggambarkan sistem dengan prototipe, sehingga pemilik atau
pengguna sistem dapat memahami sistem yang akan dibangun
secara jelas (Paembonan, 2020). Dengan menggunakan metode ini
akan memberikan ide untuk pembuat maupun pengguna terkait
cara sistem berfungsi dalam bentuk lengkapnya (Pricillia &
Zulfachmi, 2021).

Untuk mengatasi kemungkinan terjadinya ketidak serasian
antara pengguna dan pengembang maka dibutuhkan kerjasama
yang baik antara keduanya, sehingga pengembang dapat

26
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PERANGKAT
SISTEM

Internet of Things (IoT)

Internet Of Things adalah sebuah teknologi yang
memanfaatkan internet tidak hanya untuk menghubungkan
antara manusia dengan manusia, namun menghubungkan
segala sesuatu. Dengan kata lain IoT ini terdiri dari dua bagian
yaitu Internet (Konektifitas) dan Things (Objek atau Perangkat).
Sehingga bisa disimpulkan bahwa IoT merupakan interkoneksi
antar objek tertentu dengan jaringan internet antara satu dan
lainnya yang dapat memungkinkan otomatisasi fungsi tanpa
harus ada interaksi langsung antara manusia dari proses
pengontrolan perangkat tersebut.

Internet Of Things (IoT) berfungsi sebagai pengumpulan
data-data yang dihasilkan oleh setiap objek yang terkoneksi ke
internet kemudian diolah menjadi sebuah informasi dan
melakukan transfer data tersebut, sehingga dapat digunakan
untuk memberikan perintah dan control pada objek. IoT sendiri
tidak terbatas pada bidang industri saja, namun bisa juga
digunakan dalam kehidupan sehari-hari.

Seperti monitoring suhu dalam sebuah ruangan,
pengendali lampu pintar dan sebagainya. Sebagaimana yang
dijelaskan oleh (Susanti Erma & Triyono Joko, 2017) Internet Of
Things merupakan teknologi yang dapat menghubungkan suatu
perangkat dengan internet untuk menjalankan berbagai fungsi
yang sudah ditentukan. Berikut dibawah ini gambaran dalam
penerapan konsep Internet Of Things (Gambar 2.3).
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APLIKASI PENDUKUNG
SISTEM KEAMANAN

Arduino IDE (Integrated Development Environment)

Arduino IDE (Integrated Development Environment)
merupakan software untuk melakukan penulisan, compile serta
upload program ke board mikrokontroler. M Irsyad Hakiki, dkk
menyatakan bahwa input dari Arduino IDE merupakan
penghubung proses yang terjadi pada setiap komponen dan
software dengan mikrokontroler untuk menjalankan program.
Selain itu dalam Arduino IDE ini sebelum program diinput pada
mikrokontroler, kita dapat memastikan terlebih dahulu apakah
terjadi error pada program atau tidak. Dengan begitu hasil yang
diberikan menjadi lebih baik dan jelas (Hakiki, 2020).

Integrated Development Environmet atau yang biasa disebut
IDE ini merupakan suatu program khusus untuk komputer agar
dapat membuat suatu rancangan atau sketsa program untuk
papan mikrokontroler. Meskipun begitu, perangkat lunak ini
tidak hanya digunakan untuk memprogram board Arduino
UNO. Melainkan dapat juga digunakan untuk memprogram
board lainnya, seperti Arduino Genio, Arduino Nano, Mappi32,
NodeMCU, ESP32-CAM dan sejenisnya. Arduino IDE terdiri
dari fitur-fitur sebagai berikut :



BAB
PERANCANGAN

SISTEM PROTOTIPE

A. Kebutuhan Sistem
Analisa kebutuhan merupakan tahap menganalisa
kebutuhan apa saja yang diperlukan oleh sistem yang akan
dibangun. Kebutuhan tersebut dibagi menjadi tiga bagian, yaitu
diantaranya analisa kebutuhan input, proses dan output.

INPUT PROSES OUTPUT
Kamera 1
ESEran A ESP32CAM LED
Push Button Telegram
Relay
Sensor PIR Buzzer
Solenoid Door Lock
Gambar 6.1 Diagram Blok
Kebutuhan Input

Dalam sistem ini dibutuhkan beberapa input, diantaranya
adalah sebagai berikut :
1. Kamera ESP32-CAM, bagian ini berfungsi sebagai
masukkan dengan perintah mengenali wajah yang sudah di
scan dan disimpan.

75
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FACE RECOGNITION

A. Spesifikasi Sistem
Spesifikasi merupakan sebuah rincian yang menjelaskan
detail-detail atau karakteristik dari setiap perangkat yang dapat
memenuhi kebutuhan pengguna (user) secara tertulis.
1. Spesifikasi Perangkat Keras (Hardware)
Berikut adalah spesifikasi perangkat keras (Hardware)
yang digunakan dalam proses ini :

Tabel 7.1 Spesifikasi Perangkat Keras (Hardware)

Perangkat Keras Spesifikasi

Laptop Acer Processor AMD Ryzen 5 5500U with Radeon

Aspire A515- 45| Graphics
Memory 8GB RAM
Windows 11 Home Single Language 64-bit
ESP32-CAM Support OV2640 and OV7670 Cameras,
Built-in Flash

Support Image WiFi Upload Support TF
Card

Support Multiple Sleep Modes Low-Power
Dual-Core 32bit CPU
Main Frequency up to 240 MHz
Built-in 520KB SRAM, External 4M

PSRAM
Solenoid Door Ukuran : 53 x 41 x 28mm
Lock Tipe penguncian : Normally close

Bahan : Besi anti karat
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