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BAB KRIPTOGRAFI

DAN
STEGANOGRAFI

A. Tujuan Pembelajaran
Pada Pertemuan ini akan dijelaskan mengenai Kriptografi
dan Steganografi yang merupakan dua konsep utama dalam
bidang keamanan informasi yang digunakan untuk melindungi
dan menyembunyikan informasi. Anda harus mampu :
1. Memahami Perbedaan Kriptografi dan Steganografi

B. Uraian Materi
Tujuan Pembelajaran 1
Kriptografi dan Steganografi

Kriptografi

Kriptografi adalah ilmu dan praktik mengamankan
komunikasi dan informasi dengan mengubah teks atau data asli
menjadi bentuk yang sulit dipahami, disebut sebagai teks sandi
atau teks terenkripsi, menggunakan suatu algoritma khusus dan
kunci enkripsi. Tujuan utama kriptografi adalah memastikan
kerahasiaan, integritas, otentikasi, dan non-penyanggaan data.

Beberapa konsep kunci dalam kriptografi meliputi:

1. Enkripsi: Proses mengubah teks biasa (plaintext) menjadi teks
terenkripsi (ciphertext) menggunakan suatu algoritma
enkripsi dan kunci enkripsi.

2. Dekripsi: Proses mengembalikan teks terenkripsi (ciphertext)
ke teks biasa (plaintext) menggunakan suatu algoritma
dekripsi dan kunci dekripsi.

3. Kunci: Informasi rahasia yang digunakan dalam algoritma
enkripsi dan dekripsi untuk menghasilkan teks terenkripsi

1
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BAB

ENKRIPSI
KUNCI
SIMETRIS

A. Tujuan Pembelajaran

Pada Pertemuan ini akan dijelaskan mengenai enskripsi

kunci simetris yang merupakan proses pengamanan data

menggunakan kunci yang sama. Anda harus mampu:

1.

Mengetahui definisi enkripsi kunci simetris

2. Cara kerja enkripsi kunci simetris
3.
4. Mengetahui kelebihan dan kekurangan dari enkripsi kunci

Contoh algoritma enkripsi kunci simetris

simetris

B. Uraian Materi

18

1.

Definisi

Enkripsi kunci simetris, juga dikenal sebagai enkripsi
kunci rahasia, adalah metode enkripsi di mana kunci yang
sama digunakan untuk enkripsi dan dekripsi data. Ini adalah
bentuk enkripsi yang relatif sederhana yang menggunakan
kunci rahasia tunggal untuk mengenkripsi dan mendekripsi
pesan.

Entitas yang berkomunikasi melalui enkripsi simetris
harus menukar kunci agar dapat digunakan dalam proses
dekripsi. Metode enkripsi ini berbeda dengan enkripsi
asimetris di mana sepasang kunci - satu publik dan satu
pribadi - digunakan untuk mengenkripsi dan mendekripsi
pesan.
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BAB

30

ALGORITMA
SANDI KUNCI
SIMETRIS

. Tujuan Pembelajaran

Pada makalah ini akan dijelaskan lebih lanjut mengenai
Algoritma Sandi Kunci Simetris diantaranya :
1. Pengertian dasar Algoritma Sandi Kunci Simetris
2. Jenis Algoritma Sandi Kunci Simetris
3. Praktek cara kerja Algoritma Sandi Kunci Simetris

Uraian Materi
1. Pengertian Algoritma Sandi Kunci Simetris
Algoritma simetris (symmetric algorithm) adalah suatu

algoritma dimana kunci enkripsi yang digunakan sama
dengan kunci dekripsi sehingga algoritma ini disebut juga
sebagai single-key algorithm. Algoritma kriptografi simetris
dibagi menjadi dua kategori yaitu algoritma aliran (Stream
Ciphers) dan algoritma blok (Block Ciphers). Dimana pada
algoritma aliran, proses penyandiannya akan beriorientasi
pada satu bit/byte data. Sedangkan pada algoritma blok,
proses penyandiannya berorientasi pada sekumpulan
bit/byte data (per blok). Adapun contoh algoritma kunci
simetris adalah DES (Data Encryption Standard), Blowfish,
Twofish, MARS, IDEA, 3DES (DES diaplikasikan 3 kali),
AES(Advanced Encryption Standard) yang bernama asli
Rijndael (Azhari dkk., 2022).
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BAB
DIGITAL

SIGNATURE

A. Tujuan Pembelajaran
Pada pertemuan ini akan dijelaskan pengetahuan dasar
(basic science) tentang definisi Digital Signature. Anda harus
mampu :
1. Mengetahui Digital Signature dan penggunaannya.
2. Kelebihan dan kekurangan Digital Signature.

B. Uraian Materi
1. Pengertian Digital Signature

Digital signature merupakan suatu teknologi digital
yang dapat disipkan pada suatu dokumen untuk
menjaga otentifikasinya (Prabowo and Afrianto). Digital
signature suatu sistem pengamanan yang menggunakan
public key cryptography system, atau secara umum
pengertiannya adalah : “A data value generated by public
key algorithm based on the contents of a lock dataand a
private key, yielding so individualized crypto checksum”
(Sitepu).

Sehingga sebuah tanda tangan digital yang autentik
(sah), sudah cukup menjadi alasan bagi penerima untuk
percaya bahwa sebuah pesan atau dokumen yang diterima
adalah berasal dari pengirim yang telah diketahui (Suratma
and Azis). Tanda tangan digital dapat memberikan jaminan
terhadap keamanan dokumen. Penerima pesan yang
dibubuhi tanda tangan digital dapat memeriksa mengenai
apakah pesan tersebut benar-benar datang dari pengirim
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BAB
AUTENTIKASI

A. Tujuan Pembelajaran
Pada pertemuan ini akan dijelaskan pengetahuan dasar
(basic science) tentang definisi Autentikasi. Anda harus mampu:
1. Mengetahui jenis dan fungsi autentikasi
2. Mengetahui cara kerja autentikasi

B. Uraian Materi
1. Pengertian autentikasi

Autentikasi adalah proses validasi atau pembuktian
terhadap identitas atau entitas yang hendak memasuki
sebuah sistem. Proses ini berhasil dilewati jika sistem
komputer atau perangkat memverifikasi bahwa pengguna
memiliki akses terhadap sistem atau database tersebut.
Teknologi autentikasi menyediakan kontrol akses untuk
sistem dengan mencocokkan apakah kredensial pengguna
sesuai kredensial pada database pengguna yang berwenang
(server data). Apabila kredensial (data/identitas) pengguna
sesuai dengan yang terekam di kredensial sistem, maka
pengguna tersebut diizinkan untuk mengakses file, aplikasi,
atau sistem. Data yang perlu dimasukan ketika autentikasi
biasanya hanya diketahui oleh pengguna atau bersifat
pribadi. Sehingga apabila pada proses autentikasi terjadi
ketidakcocokan maka autentikasi tidak akan berhasil. Pada
awal tahun 1960-an, beberapa universitas memiliki komputer
yang digunakan bersama oleh semua mahasiswanya untuk
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BAB

EVALUASI
KEAMANAN SISTEM
INFORMASI

A. Tujuan Pembelajaran

Pada pertemuan ini akan dijelaskan pengetahuan dasar

(basic science) tentang definisi evaluasi keamanan sistem
informasi. Anda harus mampu :
1. Mengetahui pengertian dan manfaat keamanan sistem

informasi

2. Mengetahui jenis ukuran-ukuran keamanan sistem informasi

B. Uraian Materi

76

1. Pengertian keamanan sistem

Keamanan sistem adalah sebuah sistem yang
digunakan untuk mengamankan sebuah komputer dari
gangguan dan segala ancaman yang membahayakan yang
pada hal ini keamanannya melingkupi keamanan data atau
informasinya ataupun pelaku sistem (user). Baik terhindar
dari ancaman dari luar, virus. Spyware, tangan-tangan jahil
pengguna lainnya dll. Sistem komputer memiliki data-data
dan informasi yang berharga, melindungi data-data ini dari
pihak-pihak yang tidak berhak merupakan hal penting bagi
sistem operasi. Inilah yang disebut keamanan (security).
Sebuah sistem operasi memiliki beberapa aspek tentang
keamanan yang berhubungan dengan hilangnya data-data.
Sistem komputer dan data-data didalamnya terancam dari
aspek ancaman (threats), aspek penyusup (intruders), dan
aspek musibah.
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BAB

A.

88

WEB SECURITY

Tujuan Pembelajaran
Pada pertemuan ini akan dijelaskan pengetahuan dasar
(basic science) tentang definisi evaluasi keamanan sistem
informasi. Anda harus mampu :
1. Mengetahui pengertian dan manfaat Web Security
2. Memberikan pemahaman dan keterampilan kepada para
pembelajar dalam melindungi dan menjaga keamanan
informasi serta data yang terdapat dalam lingkungan web

Uraian Materi

Internet adalah tempat yang berbahaya! Seringkali, kami
mendengar tentang situs web yang menjadi tidak tersedia
karena serangan penolakan layanan, atau menampilkan
informasi yang dimodifikasi (dan sering kali merusak) di
beranda mereka. Dalam kasus-kasus penting lainnya, jutaan
kata sandi, alamat email, dan detail kartu kredit telah bocor ke
domain publik, sehingga membuat pengguna situs web
mengalami rasa malu dan risiko finansial.

Tujuan keamanan situs web adalah untuk mencegah
serangan ini (atau serangan apa pun). Definisi keamanan situs
web yang lebih formal adalah tindakan/praktik melindungi
situs web dari akses, penggunaan, modifikasi, penghancuran,
atau gangguan yang tidak sah.

Keamanan situs web yang efektif memerlukan upaya
desain di seluruh situs web: dalam aplikasi web Anda,
konfigurasi server web, kebijakan Anda untuk membuat dan
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BAB
EKSPLOITASI

KEAMANAN

A. Tujuan Pembelajaran
Pada pertemuan ini akan dijelaskan pengetahuan dasar
(basic science) tentang definisi Eksploitasi Keamanan. Anda
harus mampu :
1. Mengetahui Konsep Eksploitasi Keamanan
2. Menganalisis Fase Serangan

B. Uraian Materi
Tujuan Pembelajaran 1

Mengetahui Konsep Eksploitasi Keamanan

1. Konsep Eksploitasi Keamanan

Eksploit adalah sebuah kode yang menyerang
keamanan komputer secara spesifik. Eksploit banyak
digunakan untuk penentrasi baik secara legal ataupun ilegal
untuk mencari celah pada komputer tujuan. Bisa juga
dikatakan sebuah perangkat lunak yang menyerang celah
keamanan yang spesifik namun tidak selalu bertujuan untuk
melancarkan aksi yang tidak diinginkan. Banyak peneliti
keamanan komputer menggunakan eksploit untuk
mendemonstrasikan  bahwa suatu sistem  memiliki
kerapuhan.

Memang ada badan peneliti yang bekerja sama dengan
produsen perangkat lunak. Peneliti itu bertugas mencari
kerapuhan dari sebuah perangkat lunak dan kalau mereka
menemukannya, mereka melaporkan hasil temuan ke
produsen agar produsen dapat mengambil tindakan.
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