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dengan pemeriksaan prinsip-prinsip fundamental dan implementasi nyata. Pembaca

diberikan panduan untuk memahami pengenalan dasar, teknis konektivitas loT,
termasuk arsitektur inti dan komponen penting seperti sensor, aktuator, dan protokol

komunikasi. Selain itu, buku ini memberikan penjelasan komprehensif tentang platform loT,
serta metodologi pengumpulan dan analisis data dalam konteks loT, keamanan dan privasi
penting terkait Internet of Things (1oT), khususnya menekankan integrasinya dengan Cloud
Computing. Dokumen ini juga menguraikan langkah-langkah signifikan untuk melindungi
infrastruktur loT dari potensi risiko keamanan. Serta buku ini, membahas interkoneksi
antara loT dan teknologi mendatang seperti 5G, Blockchain, dan implementasi Machine
Learning untuk meningkatkan analisis data dan pengambilan keputusan yang cerdas.

Buku ini memberikan perspektif kemprehensif tentang Internet of Things (loT), dimulai

Buku ini menawarkan wawasan teoritis dan contoh prakfis, membimbing pembaca melalui
penerapan loT di banyak bidang termasuk Rumah Pintar, Kota Pintar, Industri Manufaktur,
Pertanian, Transportasi, Kesehatan, dan Pendidikan. Selain mengevaluasi peraturan yang
berkaitan dengan teknologi loT dan menawarkan wawasan tentang masa depannya. Oleh
karena itu, buku ini berfungsi sebagai panduan komprehensif bagi para profesional yang
ingin memperoleh keahlian di bidang loT, sekaligus menjadi sumber motivasi bagi siapa
pun yang ingin mempelajari kemungkinan-kemungkinan dari teknclogi yang terus
berkembang ini.
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BAB PENGANTAR

INTERNET OF
THINGS

Praktek yang berkembang dalam kehidupan sehari-hari kita
menunjukkan bahwa teknologi informasi dan komunikasi (ICT)
memainkan peran penting dalam membangun masyarakat
informasi yang sedang berkembang. ICT digunakan di negara-
negara maju untuk mengembangkan berbagai aplikasi dan layanan
inovatif untuk mengatasi masalah berkelanjutan dan meningkatkan
kualitas hidup manusia.

Paradigma Internet of Things (IoT) sedang berkembang, dan
banyak hal di dunia saat ini terhubung satu sama lain melalui
teknologi jaringan yang mendasarinya. loT adalah jaringan hal-hal
yang terhubung yang dapat diidentifikasi secara unik (juga disebut
sebagai perangkat, objek, atau item) yang menawarkan layanan
komputasi cerdas dan memungkinkan orang untuk melakukan
operasi kehidupan sehari-hari dengan cara yang mudah. Selain itu,
Internet of Things memiliki efek positif terhadap proses komunikasi
manusia.

Pada akhirnya, Internet of Things (IoT) mendukung
pertumbuhan ekonomi modern melalui berbagai teknologi, seperti
komputasi universal, teknologi sensor, sistem tertanam, teknologi
komunikasi, jaringan sensor, protokol Internet, dan lainnya. Konsep
dasar Internet of Things adalah menyediakan konektivitas yang
lebih kecil antara manusia dan objek.
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BAB ARSITEKTUR

INTERNET OF
THINGS

A. Pendahuluan

Dalam internet of things (IoT), arsitektur mengacu pada
kerangka terstruktur yang terdiri dari komponen, fungsi, dan
konfigurasi yang saling berhubungan, bersama dengan protokol
operasional untuk mengelola data yang digunakan (Ray, 2018;
Lombardi, Pascale and Santaniello, 2021; Tyagi, 2022). Intinya,
hal ini melibatkan pengembangan kerangka kerja yang
memfasilitasi interkoneksi berbagai perangkat, sehingga
memungkinkan mereka untuk berkolaborasi secara harmonis.

Arsitektur IoT beroperasi sesuai dengan tujuan sistem.
Arsitektur IoT menggunakan protokol terbuka untuk
memfasilitasi berfungsinya aplikasi multijaringan, atau
sebaliknya. Arsitektur IoT terdiri dari tiga komponen utama:
objek fisik, perangkat yang terhubung ke internet, dan pusat
data cloud. Modul IoT diklasifikasikan sebagai produk fisik.
Perangkat keras konektivitas internet, seperti modem dan
router, serta penyimpanan berbasis cloud untuk aplikasi(Hakiri
et al., 2015; Stackowiak, 2019; Herrero, 2023).

Pada dasarnya, arsitektur adalah skema atau representasi
yang terdiri dari dua elemen penting: komponen teknologi
penting yang menyusunnya, dan keterhubungan antar
komponen tersebut(Soni, 20AD; Sobin, 2020; Herrero, 2023).
Untuk memperjelas, suatu arsitektur mencakup lebih dari
sekedar kompilasi elemen teknologi penting, namun dimulai
dengan kompilasi tersebut.
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BAB PROTOKOL

KOMUNIKASI DALAM
INTERNET OF THINGS
(IOT)

A. Protokol

Menurut kamus Oxford, protokol mempunyai pengertian
yaitu sistem aturan tetap dan perilaku formal yang digunakan
pada pertemuan resmi, biasanya antar pemerintah. Definisi lain
protokol dalam konteks terminologi komputasi menyatakan
bahwa protokol adalah seperangkat aturan yang mengontrol
cara data dikirim antar komputer. Dari pengertian ini kita dapat
menyimpulkan kata kunci dari protokol adalah “aturan”.
Aturan di dalam sebuah protokol dalam terminologi komputasi
harus diterapkan oleh semua perangkat yang terintegrasi satu
sama lain. Salah satu contoh protokol yang banyak digunakan
dalam istilah komputer adalah Hypertext Transfer Protocol
(HTTP).

Hypertext Transfer Protocol (HTTP) adalah protokol untuk
mengambil sumber daya seperti dokumen Hypertext Markup
Language (HTML) (Mozilla Foundation, 2023). HTTP biasanya
diimplementasikan oleh server web yang akan melayani
halaman web, dan browser web yang akan mengambil halaman
web dari server web. Browser web yang berbeda memiliki
antarmuka pengguna dan menu yang berbeda, namun untuk
berkomunikasi dengan server web dan mengambil halaman web
dengan benar, maka harus diimplementasikan HTTP.

Protokol yang berbeda memiliki struktur yang berbeda,
struktur tersebut memastikan format protokol yang konsisten
untuk semua perangkat. Misalnya, struktur HTTP terdiri dari
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BAB

SENSOR DAN
AKTUATOR PADA
INTERNET OF THINGS
(IOT)

A. Sensor pada Internet of Things

Sensor dalam Internet of Things (IoT) berperan penting

dalam mengumpulkan data dari lingkungan fisik dan

mentransfer informasi tersebut ke sistem komputasi untuk

analisis lebih lanjut atau pengambilan keputusan. Sensor-sensor

ini membantu memantau, mengukur, dan mengontrol berbagai

parameter di sekitar kita. Berikut adalah contoh beberapa jenis

sensor yang umumnya digunakan dalam IoT:

1.

Sensor Suhu

2. Sensor Kelembaban
3.
4. Sensor Gas

Sensor Cahaya

Data Umum

Sensor suhu digunakan untuk mengukur suhu
lingkungan. Sensor suhu dapat digunakan untuk mengontrol
suhu di dalam ruangan, memonitor kondisi iklim, atau
mengawasi suhu dalam peralatan tertentu. Sensor suhu
memberikan pembacaan suhu secara real-time. Sensor ini
akan menghasilkan sinyal keluaran yang proporsional
terhadap suhu yang diukur. Sinyal tersebut dapat berupa
sinyal analog atau digital, dan berfungsi untuk memicu
respons atau mengendalikan sistem, tergantung pada tujuan
penggunaan sensor suhu dalam lingkungan Internet of
Things (IoT).
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A. Pendahuluan

Platform Internet of Things (IoT) adalah sekumpulan
teknologi yang memberikan infrastruktur untuk membuat
aplikasi dengan fitur khusus yang diperlukan. Di sini, platform
IoT digunakan sebagai lingkungan IoT yang siap digunakan
untuk produk atau bisnis. Platform IoT dapat digunakan untuk
mengumpulkan data dari berbagai sumber, menyimpan dan
menampilkan data, mengontrol perangkat, mengelola inventori
perangkat, dan banyak lagi. Tujuan platform Internet of Things
adalah untuk membuat aplikasi dan fungsional sehingga produk
memiliki fitur yang tepat untuk target konsumen/pengguna.
Platform IoT juga membantu mengurangi biaya dan resiko yang
terkait dengan pengembangan dan peluncuran produk ke pasar.
Produk IoT harus dapat mengumpulkan data melalui sensor,
menganalisisnya, menerima perintah, dan menyimpannya di
cloud. Selain itu, produk IoT harus dapat menyampaikan
informasi penting kepada pengguna dan melakukan tindakan
berdasarkan apa yang mereka ketahui. Ini adalah syarat agar
produk IoT dapat berfungsi dengan baik (Aston, K., 2011).

Platform IoT dapat diklasifikasikan berdasarkan beberapa
faktor dimana faktor-faktor berikut dapat digunakan untuk
mengkategorikan platform Internet of Things (IoT):
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60

PENGUMPULAN
DAN ANALISIS
DATA DALAMIOT

Pendahuluan

Internet of Things (IoT) merupakan konsep yang
memungkinkan komunikasi antara perangkat dan aplikasi
internetworking, dimana objek fisik atau “things” berkomunikasi
melalui internet. Dalam komunikasi tersebut terdapat proses
pengiriman data. Data yang dikirim dapat bervariasi tergantung
jenis perangkat dan aplikasi IoT yang digunakan. Selain itu, data
pada IoT biasanya bervolume besar, pertumbuhan datanya
cepat, dan dibutuhkan analisis secara real time (Rozi, 2020). Pada
perangkat IoT akan dilengkapi dengan sensor untuk
mengumpulkan data dari sekitarnya, seperti suhu, kelembapan
udara, gerakan atau parameter lainnya. Pengumpulan data
dalam IoT merupakan salah satu aspek penting yang
memungkinkan perangkat-perangkat saling terhubung untuk
memberikan informasi. Untuk mengubah data menjadi
informasi yang bermanfaat, dibutuhkan analisis menggunakan
metode atau teknik tertentu. Analisis data pada IoT melibatkan
pengolahan dan interpretasi informasi yang dihasilkan oleh
perangkat dan sensor yang terhubung ke internet. Analisis ini
bertujuan untuk mendapatkan wawasan yang berharga,
mengoptimalkan kinerja sistem, dan mendukung pengambilan
keputusan yang lebih baik.
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BAB KEAMANAN DAN

PRIVASI DALAM
10T

A. Keamanan dalam IoT
Meningkatnya jumlah perangkat IoT, menghadirkan
tantangan baru dari sisi keamanannya. Dikarenakan selain dari
software, terdapat ancaman serangan juga dari sisi
hardwarenya.
Dan tentu saja ancaman keamanan pada IoT, dapat
mengakibatkan kerugian yang serius. Ancaman umum seperti:
1. Serangan fisik
2. Serangan jaringan
3. Akses tidak sah
1

. Serangan Fisik

Serangan fisik merupakan serangan langsung ke
perangkat, seperti mengambil komponen penting yang ada
di perangkat, memutus sumber listrik, dan sebagainya.

Bahkan serangan fisik ini tidak hanya bisa dilakukan
oleh manusia, tetapi juga serangan dari binatang. Misalkan
sensor ultrasonic untuk mengukur tinggi permukaan air,
malah dibuat sarang oleh tawon.

Selain serangan oleh manusia atau binatang, serangan
fisik bisa juga terjadi dikarenakan cuaca dan juga noise dari
luar perangkat, atau juga dari sumber daya yang digunakan.

Untuk itu sebaiknya perangkat IoT disimpan di box
panel yang sudah standar, sesuai penempatan di dalam
ruangan atau di luar. Termasuk menggunakan sumber power
yang sudah standar juga.
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BAB INTEGRASI IOT

DENGAN CLOUD
COMPUTING

A. Definis Cloud Computing

NIST mendefinisikan cloud computing sebagai "model
untuk memungkinkan akses jaringan yang nyaman, berbasis
permintaan, ke berbagi sumber daya komputasi yang dapat
dikonfigurasi (seperti jaringan, server, penyimpanan, aplikasi,
dan layanan) yang dapat diprovision dan dirilis dengan cepat
dengan usaha manajemen minimal atau interaksi penyedia
layanan." [5]

Microsoft mendefenisikan "Cloud Computing adalah cara
menggunakan sumber daya komputer melalui internet.
Sebaliknya dari menyimpan data atau aplikasi di hard drive
lokal Anda, Anda menggunakan sumber daya komputasi dari
penyedia cloud di internet." [7]

Menurut definisi Amazon Web Services (AWS), "Cloud
Computing adalah penyediaan sumber daya komputasi—
termasuk penyimpanan data, daya pemrosesan, dan layanan
jaringan—melalui internet, dengan biaya yang fleksibel dan
berbasis pemakaian." [8]

IBM mendefenisikan "Cloud Computing adalah model
pengembangan dan penggunaan sumber daya TI yang
memungkinkan akses ke sumber daya melalui internet.
Penggunaan ini dapat bersifat on-demand, self-service, dan
dapat diakses melalui perangkat yang memiliki akses internet."

(5]
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PENGEMBANGAN

APLIKASI IOT

A. Pendahuluan

Internet of Things (IoT) merujuk pada perangkat yang
dilengkapi dengan sensor, kemampuan pemrosesan, perangkat
lunak, dan teknologi lain yang terhubung dan bertukar data
dengan perangkat dan sistem lain melalui Internet atau jaringan
komunikasi lainnya. Dalam beberapa tahun mendatang,
miliaran objek IoT akan terkoneksi, saling bertukar informasi,
dan berinteraksi secara cerdas dengan lingkungan (Tunstel etal.,
2021). IoT memiliki berbagai aplikasi, termasuk otomatisasi
rumah, kota pintar, pertanian cerdas, sistem e-kesehatan,
jaringan listrik pintar, kendaraan pintar, budidaya air, kebun
cerdas, dan banyak lagi. Internet of Things (loT)
mengimajinasikan integrasi menyeluruh dari berbagai "thing,"
dengan menyusun koneksi cerdas antara individu dan objek di
sekitarnya melalui Internet sebagai tulang punggung sistem
komunikasi (Beniwal & Singhrova, 2022).

Berbagai bidang pengetahuan dan disiplin ikut terlibat
dalam rekayasa sistem perangkat lunak IoT ketika
menyelesaikan permasalahan domain masalah tertentu. bidang
pengetahuan dan disiplin tersebut biasa disebut sebagai IoT
facets, yang terdiri atas Things, Interactivity, Connectivity, Behavior,
Smartness, Environment, dan Data (Motta et al., 2023). Selain
mempertimbangkan IoT facets, penting untuk memperhatikan
domain masalah yang mencerminkan kebutuhan akan solusi
IoT. Semua faset harus diterapkan untuk mengembangkan

93



DAFTAR PUSTAKA

Aziz, M. W., & Sheikh, A. A. (2016). Requirement engineering
technique for smart spaces. ACM International Conference
Proceeding Series, 22-23-March-2016.
https:/ /doi.org/10.1145/2896387.2896439

Baba-Cheikh, Z., El-Boussaidi, G., Gascon-Samson, J., Mili, H., &
Guéhéneuc, Y. G. (2020). A preliminary study of open-source
IoT development frameworks. Proceedings - 2020 IEEE/ACM
42nd  International Conference on Software Engineering
Workshops, ICSEW 2020, 679-686.
https:/ /doi.org/10.1145/3387940.3392198

Badr, Y., Zhu, X., & Alraja, M. N. (2021). Security and privacy in the
Internet of Things: threats and challenges. Service Oriented
Computing and Applications, 15(4), 257-271.
https://doi.org/10.1007 /s11761-021-00327-z

Beniwal, G., & Singhrova, A. (2022). “ A systematic literature review
on loT gateways.” Journal of King Saud University - Computer
and Information Sciences, 34(10), 9541-9563.
https://doi.org/10.1016/j.jksuci.2021.11.007

Bures, M., Cerny, T., & Ahmed, B. S. (2019). Internet of things:
Current challenges in the quality assurance and testing
methods. Lecture Notes in Electrical Engineering, 514, 625-634.
https:/ /doi.org/10.1007 /978-981-13-1056-0_61

Burhan, M., Rehman, R. A, Khan, B., & Kim, B. S. (2018). IoT
elements, layered architectures and security issues: A

comprehensive survey. Sensors (Switzerland), 18(9), 1-37.
https:/ /doi.org/10.3390/518092796

Casteren, W. Van. (2017). The Waterfall Model And The Agile
Methodologies: A Comparison By Project Characteristics-
Short The Waterfall Model and Agile Methodologies.
Academic Competences in the Bachelor, February, 10-13.
https:/ /doi.org/10.13140/RG.2.2.10021.50403

104



Dias, J. P., & Ferreira, H. S. (2018). State of the Software Development
Life-Cycle for the Internet-of-Things.

Ferreira, V. G., Herrera, C. G., Souza, S., Santos, R. R. Dos, & Souza,
P. S. L. De. (2023). Software Testing applied to the
Development of IoT Systems: preliminary results. ACM
International ~ Conference  Proceeding  Series,  113-122.
https:/ /doi.org/10.1145/3624032.3624049

Guseila, L. G., Bratu, D., & Moraru, S. (2019). Applications. 2019
International Conference on Sensing and Instrumentation in IoT
Era (ISSI), 1-6.

Harrand, N., Fleurey, F., Morin, B., & Husa, K. E. (2016). ThingML.:
A language and code generation framework for
heterogeneous targets. Proceedings - 19th ACM/IEEE
International Conference on Model Driven Engineering Languages
and Systems, MODELS 2016, 125-135.
https:/ /doi.org/10.1145/2976767.2976812

Ismail, S., & Dawoud, D. W. (2022). Software Development Models
for IoT. 2022 IEEE 12th Annual Computing and Communication
Workshop  and  Conference, ~ CCWC 2022,  524-530.
https:/ /doi.org/10.1109/ CCWC54503.2022.9720750

Larrucea, X., Combelles, A., Favaro, ]., & Taneja, K. (2017). Software
Engineering for the Internet of Things. IEEE Software, 34(1),
24-28. https:/ /doi.org/10.1109/MS.2017.28

McCormick, M. (2012). Waterfall and Agile Methodology. MPCS
Inc, 8/9/2012, 1-8.

Motta, R. C., de Oliveira, K. M., & Travassos, G. H. (2019). A
Framework to Support the Engineering of Internet of Things
Software Systems. Proceedings of the ACM SIGCHI Symposium
on Engineering Interactive Computing Systems.
https://doi.org/10.1145/3319499.3328239

Motta, R. C., de Oliveira, K. M., & Travassos, G. H. (2023). An
evidence-based roadmap for IoT software systems

105



engineering. Journal of Systems and Software, 201, 111680.
https:/ /doi.org/10.1016/j.jss.2023.111680

Motta, R. C., De Oliveira, K. M., & Travassos, G. H. (2018). On
challenges in engineering IoT software systems. ACM
International ~ Conference  Proceeding  Series, — 42-51.
https:/ /doi.org/10.1145/3266237.3266263

Murad, G., Badarneh, A., Quscf, A., & Almasalha, F. (2018).
Software Testing Techniques in IoT. 2018 8th International
Conference on Computer Science and Information Technology,
CSIT 2018, 17-21.
https:/ /doi.org/10.1109/CSIT.2018.8486149

Noura, M., Atiquzzaman, M., & Gaedke, M. (2019). Interoperability
in Internet of Things: Taxonomies and Open Challenges.
Mobile  Networks and  Applications,  24(3), 796-809.
https://doi.org/10.1007/s11036-018-1089-9

Reggio, G. (2018). A UML-based proposal for loT system
requirements specification. Proceedings - International
Conference on Software Engineering, 9-16.
https://doi.org/10.1145/3193954.3193956

Sachdeva, V., & Chung, L. (2017). Handling non-functional
requirements for big data and IOT projects in Scrum.
Proceedings of the 7th International Conference Confluence 2017
on Cloud Computing, Data Science and Engineering, 216-221.
https:/ /doi.org/10.1109/ CONFLUENCE.2017.7943152

Satrya, G. B., Reda, H. T., Kim, J. W., Daely, P. T., Shin, S. Y., & Chae,
S. (2017). IoT andw public weather data based monitoring &
control software development for variable color temperature
LED street lights. International Journal on Advanced Science,
Engineering and Information Technology, 7(2), 366-372.
https:/ /doi.org/10.18517/ijaseit.7.2.1578

Schuh, G., Rebentisch, E., Riesener, M., Dlels, F., Dolle, C., & Eich, S.
(2017). Agile-waterfall hybrid product development in the
manufacturing industry - Introducing guidelines for

106



implementation of parallel use of the two models. IEEE
International ~ Conference on Industrial Engineering and
Engineering Management, 2017-Decem, 725-729.
https://doi.org/10.1109/IEEM.2017.8289986

Sousa, A., Ucho6a, A., Fernandes, E., Bezerra, C. I. M., Monteiro, J.
M., & Andrade, R. M. C. (2019). REM4DSPL: A requirements
engineering method for dynamic software product lines.

ACM  International Conference ~ Proceeding  Series.
https://doi.org/10.1145/3364641.3364656

Teeba, 1. K, & Hamarash, 1. 1. (2020). Model-based quality
assessment of internet of things software applications: A
systematic mapping study. International Journal of Interactive
Mobile Technologies, 14(9), 128-152.
https:/ /doi.org/10.3991/ijim.v14i09.13431

Tunstel, E., Cobo, M. J.,, Herrera-viedma, E., Rudas, 1. J., Fellow, L.,
Filev, D., Trajkovic, L., Fellow, L., Chen, C. L. P,, Pedrycz, W.,
Fellow, L., Smith, M. H., Member, S., & Kozma, R. (2021).
Systems Science and Engineering Research in the Context of
Systems , Man , and Cybernetics : Recollection , Trends , and
Future Directions. IEEE Transactions on Systems, Man, and

Cybernetics: Systems, 51(1), 5-21.
https:/ /doi.org/https:/ /doi.org/10.1109/ TSMC.2020.30431
92

Usman, M., Britto, R., Borstler, J., & Mendes, E. (2017). Taxonomies
in software engineering : A Systematic mapping study and a
revised taxonomy development method. Information and
Software Technology, 85, 43-59.
https://doi.org/10.1016/j.infsof.2017.01.006

Varghese, N., & Sinha, R. (2020). Can Commercial Testing
Automation Tools Work for IoT A Case Study of Selenium
and Node-Red. IECON Proceedings (Industrial Electronics
Conference), 2020-Octob, 4519-4524.
https:/ /doi.org/10.1109/IECON43393.2020.9254910

107



Xing, L. (2020). Reliability in Internet of Things: Current Status and
Future Perspectives. IEEE Internet of Things Journal, 7(8), 6704~
6721. https:/ /doi.org/10.1109/]J10T.2020.2993216

Zyane, A., Bahiri, M. N., & Ghammaz, A. (2020). IoTScal-H : Hybrid
monitoring solution based on cloud computing for
autonomic middleware-level scalability management within
IoT systems and different SLA traffic requirements.

International Journal of Communication Systems, 33(14), 1-23.
https:/ /doi.org/10.1002/dac.4495.

108



BAB
PENANGANAN

1 O BIG DATA PADA
10T

A. Big Data
1. Pengertian

Big Data mencakup sejumlah data yang sangat besar
yang dihasilkan oleh aktivitas manusia saat menggunakan
internet. Data ini hanya dapat disimpan, dipahami, dan
dimanfaatkan melalui penggunaan alat khusus (Cambridge,
2022). Definisi lain menyatakan Big Data adalah koleksi
informasi yang sangat kompleks sehingga memerlukan
analisis dan penggunaan metode khusus, tidak dapat
ditangani dengan metode biasa (Oxford, 2022). Keberagaman
jenis data, seperti yang diunggah di media sosial dan data
yang terkait dengan sensor, membuat Big Data menjadi
sangat kompleks.

Big data merujuk pada kumpulan informasi dengan
volume, kecepatan, dan variasi yang tinggi. Untuk mengatasi
3 tantangan utama, yaitu volume besar, kecepatan tinggi, dan
variasi data, diperlukan metode pemrosesan informasi yang
unik dan berkualitas tinggi. Tujuan utamanya untuk
mendukung pengambilan keputusan dan proses otomatisasi.
Sebagai contoh, perangkat loT secara periodik mengirimkan
serangkaian nilai yang menciptakan aliran data besar. Jumlah
besar data ini terkait dengan Volume, Kecepatan, dan Variasi
(Kaur dan Sood, 2017). Kebutuhan untuk mengelola volume
dan kecepatan data yang tinggi mendorong pengembangan

109



DAFTAR PUSTAKA

Abdel-Basset, M., Manogaran, G., Mohamed, M., & Rushdy, E. 2018.
Internet of things in smart education environment:
Supportive framework in the decision-making process. In

Concurrency and Computation: Practice and Experience (Vol.
31, Issue 10). Wiley.

Alsaig, A., Alagar, V., Chammaa, Z. & Shiri, N. 2019.
Characterization and Efficient Management of Big Data in
IoT-Driven Smart City Development. In Sensors (Vol. 19,
Issue 11, p. 2430). MDPI AG.

Amare, M. Y., & Simonova, S. 2021. Learning analytics for higher
education: proposal of big data ingestion architecture. In T.
Kliestik (Ed.), SHS Web of Conferences (Vol. 92, p. 02002).
EDP Sciences.

Chaurasia, S. S., Kodwani, D., Lachhwani, H., & Ketkar, M. A. 2018.
Big data academic and learning analytics. In International
Journal of Educational Management (Vol. 32, Issue 6, pp.
1099-1117). Emerald.

Hadwer, A. A, Gillis, D., & Rezania, D. 2019. Big Data Analytics for
Higher Education in The Cloud Era. In 2019 IEEE 4th
International Conference on Big Data Analytics (ICBDA).
2019 IEEE 4th International Conference on Big Data Analytics
(ICBDA). IEEE.

Jagadish, H. V. 2015. Big Data and Science: Myths and Reality. In
Big Data Research (Vol. 2, Issue 2, pp. 49-52). Elsevier BV

Kaur, N., & Sood, S. K. 2017. Efficient Resource Management
System Based on 4Vs of Big Data Streams. In Big Data
Research (Vol. 9, pp. 98-106). Elsevier BV.

Khan, N., Alsager, M., Shah, H., Badsha, G., Abbasi, A. A, &
Salehian, S. 2018. The 10 Vs, Issues and Challenges of Big
Data. In Proceedings of the 2018 International Conference on

123



Big Data and Education. ICBDE "18: 2018 International
Conference on Big Data and Education. ACM.

124



BAB
PEMANFAATAN

MACHINE LEARNING
1 1 DALAM IOT

. Pengantar IoT dan Machine Learning

Internet of Things (IoT) telah menjadi revolusi teknologi,
yang memungkinkan benda-benda fisik berinteraksi dan berbagi
data melalui jaringan. Internet of Things (IoT) dan Machine
Learning (ML) adalah dua teknologi yang saling melengkapi dan
dapat digunakan untuk meningkatkan berbagai aspek
kehidupan. Namun, kedua teknologi ini memiliki perbedaan
yang mendasar.

IoT adalah teknologi yang memungkinkan perangkat fisik
untuk terhubung ke internet dan saling berkomunikasi.
Perangkat-perangkat ini dapat berupa sensor, aktuator, atau
perangkat lainnya. IoT dapat digunakan untuk mengumpulkan
data dari berbagai sumber, seperti sensor lingkungan, perangkat
medis, atau perangkat produksi. ML adalah cabang dari
kecerdasan buatan (Al) yang memungkinkan komputer untuk
belajar dan beradaptasi menggunakan data. ML dapat
digunakan untuk menganalisis data, memprediksi hasil, atau
membuat keputusan.

Machine Learning (ML) telah mengalami peningkatan
yang signifikan pula dalam kemampuan komputasi, yang
memungkinkan sistem untuk belajar dari data tanpa harus
diprogram secara eksplisit. Machine Learning (ML) muncul
sebagai komponen penting dalam analisis data cerdas.
Algoritma machine learning memungkinkan komputer untuk
mempelajari pola dari sejumlah besar data yang kompleks,
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. Teknologi Blockchain

Blockchain merupakan sistem yang luar biasa karena
sifatnya yang terdesentralisasi. Jaringan ini terdiri dari sejumlah
besar komputer yang saling berhubungan dan berfungsi sebagai
"nodes" yang menyimpan informasi transaksi secara terenkripsi
(Fernando et al., 2020, 2021; Meyliana et al., 2020). Hal terpenting,
tidak ada satu otoritas pusat yang mengontrol atau menyimpan
semua data, sehingga mematikan blockchain sama dengan
mematikan ribuan nodes yang tersebar di seluruh dunia (E.
Fernando, Meyliana and Surjandy, 2019; Erick Fernando,
Meyliana and Surjandy, 2019). Untuk mengamankan tugas
tersebut, blockchain terus tumbuh dengan munculnya nodes
baru secara konsisten, mirip dengan nyamuk yang terus muncul
bahkan saat beberapa nyamuk berhasil disingkirkan (Soni,
20AD; Lombardi, Pascale and Santaniello, 2021; Tyagi, 2022).

Kehebatan blockchain tidak hanya terletak pada struktur
teknisnya, tetapi juga pada potensinya untuk meningkatkan
transparansi dan keamanan dalam rantai pasokan. Dalam
konteks ini, blockchain memungkinkan dokumentasi yang
sangat detail tentang setiap langkah dalam perjalanan sebuah
produk, mulai dari produksi hingga pengiriman ke konsumen
akhir(Demir, Turetken and Ferwom, 2019; Lu et al., 2019; Ge, Ma
and Liu, 2020, Zahed Benisi, Aminian and Javadi, 2020).
Informasi seperti lokasi, waktu, kondisi, dan jumlah barang
dapat dicatat secara otomatis dan terverifikasi oleh setiap node
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. Pengenalan IoT dan 5G

Kemunculan teknologi jaringan nirkabel generasi kelima,
atau yang lebih dikenal sebagai 5G, dengan cepat menjadi
standar industri dalam bidang telekomunikasi. Inovasi teknologi
ini memiliki potensi untuk sepenuhnya mengubah cara kita
berinteraksi dengan lingkungan sekitar dan membuka pintu
untuk era inovasi baru. Pengenalan teknologi 5G diharapkan
memainkan peran kunci dalam kemajuan dan implementasi
Internet of Things (IoT). Kehadiran teknologi 5G menandai awal
dari peningkatan konektivitas yang menjanjikan banyak
manfaat dibandingkan dengan pendahulunya, 4G LTE.
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1 4 I0T PADA SMART
HOME

Smart Home adalah sebuah rumah yang dilengkapi dengan
sistem otomatis untuk mengontrol dan memonitor peralatan rumah
tangga menggunakan aplikasi Internet of Things (IoT) melalui
jaringan internet (Jabbar et al., 2017). Smart Home bertujuan untuk
kemudahan dalam aksesbilitas, efisiensi energi dan resource,
kenyamanan, hiburan, gaya hidup, keselamatan, keamanan bahkan
solusi dari permasalahan perubahan iklim (climate change)
(Furszyfer Del Rio et al, 2021). Terutama, smart home sangat
membantu orang lanjut usia dan penyandang cacat yang hidup
sendirian untuk lebih mandiri, memiliki ketahanan hidup yang
lebih tinggi serta kualitas hidup yang lebih baik dan bahagia. Bab
14 ini akan lebih banyak menjelaskan mengenai implementasi IoT
pada smart home.

A. Lingkungan Smart Home
1. Smart Devices

Gambar 14. 1. Ilustrasi Smartphone
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. Pendahuluan

Saat ini perkembangan teknologi sudah sedemikian pesat.
Dunia modern saat ini menghadapi transformasi perkotaan yang
signifikan. Smart city bukan lagi menjadi konsep impian dan
futuristik, melainkan menjadi nyata dan terus berkembang. Di
tengah perubahan ini, Internet of Things (IoT) muncul sebagai
katalisator utama yang membawa perubahan radikal dalam cara
kita mengelola dan berinteraksi dengan lingkungan perkotaan.
IoT yang mengacu pada ekosistem perangkat yang terhubung
melalui internet, memfasilitasi pertukaran data yang tidak
terbatas serta membuka peluang baru untuk efisiensi dan
konektivitas (Herrera-quintero, Banse, et al., 2015).

Terdapat beberapa definisi yang menjadikan kota menjadi
sebuah smart city. IBM mendefinisikan smart city sebagai “kota
yang memanfaatkan secara optimal semua informasi yang saling
berhubungan yang tersedia saat ini untuk lebih memahami dan
mengendalikan operasinya serta mengoptimalkan penggunaan
sumber daya terbatas." Secara singkat, smart city adalah kota
yang menggunakan kerangka teknologi informasi dan
komunikasi untuk  menciptakan, menerapkan, dan
mempromosikan praktik pembangunan guna mengatasi
tantangan perkotaan dan menciptakan infrastruktur gabungan
yang mendukung teknologi dan berkelanjutan (TWI, no date).
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. Menyusuri Jejak Era Baru Manufaktur dengan IoT

Pernahkah Anda mendengar istilah seperti Industri 4.0,
Internet of Things (IoT), dan sistem siber-fisik yang baru-baru ini
muncul untuk menggambarkan evolusi sistem industri di masa
depan? Meskipun terminologi ini seringkali terdengar di
kalangan perusahaan besar, potensi manfaat dari revolusi
industri ini ternyata dapat dirasakan oleh berbagai ukuran
perusahaan. Namun, tantangan utama yang dihadapi adalah
kurangnya pemahaman tentang cara implementasi teknologi-
teknologi canggih ini dalam ranah bisnis saat ini. Inilah mengapa
perlu ada wawasan lebih mendalam mengenai bagaimana
perusahaan manufaktur dan produksi mengadopsi teknologi
Industri 4.0.

Sebagai contoh, startup seperti e-fishery di Indonesia
memberikan ilustrasi nyata tentang penerapan loT dalam skala
yang lebih kecil. Melalui sistem pemantauan otomatis pada
peralatan perikanan, e-fishery dapat mengoptimalkan proses
pengelolaan tambak dan memberikan informasi real-time
kepada para petani ikan. Teknologi ini tidak hanya membantu
efisiensi operasional tetapi juga meningkatkan hasil produksi
secara signifikan.

Selain itu, perusahaan besar seperti SLM Solutions dan
IBM Watson menunjukkan bahwa teknologi Industri 4.0 tidak
hanya milik perusahaan raksasa. @SLM  Solutions
mengembangkan sistem peleburan laser selektif untuk
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. Pendahuluan

Internet of Things (IoT) telah menciptakan terobosan besar
dalam berbagai sektor, tak terkecuali pada bidang transportasi.
IoT adalah pilar utama dalam memodernisasi transportasi,
membuka peluang baru namun juga menghadirkan tantangan
yang tidak mudah. Pada bab ini, kita akan menjelajahi setiap
aspek, dari mekanisme kerja IoT dalam transportasi, berbagai
penerapan dan pemanfaatnya, serta potensi dampaknya pada
masa depan transportasi.

Mekanisme Kerja IoT dalam Transportasi

Pada bagian ini, kita akan mengetahui bagaimana IoT
berperan sebagai pendorong utama perubahan dalam sektor
transportasi. Sebagai fondasi yang mengarah pada transportasi
yang lebih cerdas, IoT menggunakan sensor-sensor canggih dan
sistem komunikasi untuk memberdayakan kendaraan dan
infrastruktur jalan agar mereka dapat saling berkomunikasi
(Ahangar, dkk., 2021). Dengan kata lain, IoT menciptakan
struktur teknologi yang memungkinkan kendaraan dan jalan
dapat berinteraksi dan mampu membuat keputusan secara
otomatis (Khayyam, dkk., 2020). Mari kita telusuri lebih
mendalam bagaimana setiap komponen berkontribusi pada
kecerdasan yang mengubah cara kita bergerak dari satu tempat
ke tempat lain.
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INTERNET OF THINGS
PADA KESEHATAN

Internet of things (IoT) adalah jejaring internet yang
menghubungkan mesin dengan manusia melalui alat pendeteksi
informasi untuk menyediakan solusi inovatif bagi kehidupan
manusia. [oT memiliki banyak manfaat untuk kemajuan teknologi
komunikasi. Konsep IoT yang berbeda secara mendasar dari
internet tradisional dengan menghubungkan tidak hanya manusia
tetapi semua entitas di dunia fisik, termasuk objek. IoT telah
membuat kemajuan di berbagai bidang seperti transportasi pintar
(smart transportation), kota pintar (smart city), pabrik pintar (smart
industry), dan rumah pintar (smart home). Sebagai contoh, dalam
sebuah kota pintar, setiap elemen, mulai dari lampu jalan hingga
kamera jalan, berfungsi sebagai node dalam IoT, berkontribusi pada
pengumpulan data dan realisasi fungsi kota (Chatterjee et al., 2023).

Internet of things (IoT) adalah jejaring internet yang
menghubungkan mesin dengan manusia melalui alat pendeteksi
informasi untuk menyediakan solusi inovatif bagi kehidupan
manusia. IoT memiliki banyak manfaat untuk kemajuan teknologi
komunikasi. Konsep IoT yang berbeda secara mendasar dari
internet tradisional dengan menghubungkan tidak hanya manusia
tetapi semua entitas di dunia fisik, termasuk objek. IoT telah
membuat kemajuan di berbagai bidang seperti transportasi pintar
(smart transportation), kota pintar (smart city), pabrik pintar (smart
industry), dan rumah pintar (smart home). Sebagai contoh, dalam
sebuah kota pintar, setiap elemen, mulai dari lampu jalan hingga
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BAB
IMPLEMENTASI

1 10T DALAM
PENDIDIKAN

. Pendahuluan
Internet of Things (IoT) atau Internet untuk Segala telah
mengalami perkembangan yang sangat signifikan sejak
kemunculannya pada tahun 1999. Didukung oleh
perkembangan produk-produk teknologi seperti koneksi
internet serta jaringan 5G, penggunaan internet seluler nirkabel,
pemelajaran mesin (machine learning), dan kecerdasan buatan,
berbagai area industri seperti layanan medis, ritel pintar,
layanan pelanggan, rumah pintar, pemantauan lingkungan, dan
internet industri, semakin mengintegrasikan aplikasi IoT.
Bidang lain yang juga mengintegrasikan IoT adalah bidang
pendidikan dan intergrasi tersebut membawa pengaruh dan
perubahan dalam pelaksanaan proses belajar dan mengajar.
Teknologi informasi dan komunikasi telah mengubah
pembelajaran tradisional menjadi pembelajaran digital
(Veeramanickam & Mohanapriya, 2016). Hal tersebut
melahirkan format pembelajaran yang baru dan berbeda.
Internet of Things (IoT) mencakup berbagai format pembelajaran
digital seperti E-learning (Electronic Learning), M-Learning
(Mobile Learning), U-Learning (Ubiqutous Learning) (Al-Emran
et al., 2020). E-learning memanfaatkan perangkat komputer dan
jaringan Internet, Intranet, serta Ekstranet. Sementara M-
Learning merupakan tipe pembelajaran digital yang utamanya
menggunakan perangkat portabel dan genggam. U-Learning
adalah tipe pembelajaran yang memungkinkan para pemelajar
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BAB
REGULASI TEKNOLOGI

INTERNET OF THINGS
(IOT)

Regulasi Internet of Things (IoT) dapat bervariasi di berbagai
negara dan wilayah di seluruh dunia. Hingga awal tahun 2022,
terdapat beberapa negara yang sudah mengimplementasikan
regulasi terhadap teknologi IoT. Berikut adalah beberapa informasi
umum mengenai regulasi IoT di beberapa negara dan organisasi
internasional:

A. Regulasi IoT di Uni Eropa

Uni Eropa (UE) telah mengadopsi berbagai regulasi dan
pedoman yang relevan dengan Internet of Things (IoT). Sebagian
besar fokusnya adalah pada perlindungan privasi dan
keamanan data, terutama melibatkan General Data Protection
Regulation (GDPR). Berikut adalah beberapa aspek kunci dari
regulasi UE terhadap IoT:
1. General Data Protection Regulation (GDPR):

a. Perlindungan Data Pribadi: GDPR adalah regulasi yang
merinci cara  pengumpulan, pemrosesan, dan
penyimpanan data pribadi. Karena banyak perangkat IoT
mengumpulkan dan memproses data pribadi, GDPR
sangat relevan. Organisasi yang beroperasi di UE atau
memproses data warga UE harus mematuhi ketentuan
GDPR.

b. Hak Individu: GDPR memberikan hak kepada individu
untuk mengontrol data pribadi mereka. Hal ini termasuk
hak untuk mengakses data, memperbarui informasi yang
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BAB
MASA DEPAN

21 INTERNET OF
THINGS

. Pendahuluan

Di era digital ini, kita menyaksikan revolusi teknologi
yang tak terelakkan, di mana Internet of Things yang selanjutnya
disebut IoT telah menjadi salah satu katalisator perubahan
signifikan dalam cara kita hidup, bekerja, dan berinteraksi.
Dengan berkembangnya IoT, terbentanglah sebuah masa depan
yang diwarnai oleh perangkat yang terhubung secara cerdas,
menciptakan jaringan komunikasi yang luas dan kompleks.
Pentingnya membahas masa depan IoT bukanlah sekadar
eksplorasi teknologi, melainkan sebuah langkah kritis dalam
memahami dan mengarahkan evolusi teknologi ini untuk
kemajuan manusia. Bab ini bertujuan untuk menyelami visi
masa depan yang dipenuhi dengan potensi IoT, mengungkap
bagaimana inovasi ini akan terus mengubah aspek-aspek
fundamental kehidupan kita.

Pengembangan loT tidak hanya tentang peningkatan
konektivitas antar perangkat. Lebih dari itu, ini adalah tentang
bagaimana kita dapat mengintegrasikan teknologi ini ke dalam
setiap lapisan masyarakat untuk menciptakan nilai yang lebih
besar. Kita berada di ambang sebuah era di mana IoT akan
menjadi lebih dari sekadar kumpulan perangkat yang
terhubung; ini akan menjadi infrastruktur inti yang mendukung
hampir semua aspek kehidupan. Dengan menggabungkan data
dari berbagai sumber, IoT menjanjikan kecerdasan buatan yang
lebih intuitif, memungkinkan pengambilan keputusan yang
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